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Аннотация. В статье обосновывается необходимость модернизации российского законодательства об об-

щественной безопасности в условиях цифровизации. Настоящая статья ставит своей целью выявление ос-

новных проблем правового регулирования общественной безопасности в условиях цифровизации, а также 

разработку рекомендаций по совершенствованию законодательства с учетом новых технологических реа-

лий. В качестве основных методов исследования были использованы сравнительно-правовой метод, исто-

рический анализ, социологическое исследование, а также формально-логический метод. Выявлено, что 

существующая нормативная база носит фрагментарный характер и не в полной мере адаптирована к циф-

ровым вызовам и угрозам. В связи с этим требуется комплексное совершенствование правового регули-

рования, предполагающее систематизацию законодательства об общественной безопасности с учетом 

цифровых аспектов, корректировка уголовного законодательства в части совершенствования санкций за 

преступления, совершенные с применением информационных и цифровых ресурсов, создание правовой 

основы для применения искусственного интеллекта в деятельности правоохранительных органов и т.д. 

Сформулированы выводы о необходимости дальнейшего совершенствования законодательства об обще-

ственной безопасности с учетом цифровых вызовов и угроз. 
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Стремительная цифровизация всех сфер общественной жизни сопро-
вождается ростом новых вызовов и угроз общественной безопасности, ко-
торые не были в полной мере учтены при разработке действующей нор-
мативно-правовой базы. Стратегия национальной безопасности Россий-
ской Федерации (утверждена Указом Президента РФ от 2 июля 2021 г. 
№ 400) (далее — Стратегия 2021 г.) относит государственную и обще-
ственную безопасность к числу стратегических национальных приорите-
тов (п. 26), однако анализ ее положений показывает, что она лишь контур-
но обозначает данное направление, не выделяя цифровые вызовы и угро-
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зы (кибертерроризм, киберэкстремизм, распространение деструктивного 
контента и др.) в качестве самостоятельных объектов противодействия. 

При этом Концепция общественной безопасности в Российской Федера-
ции (утверждена Президентом РФ 14 ноября 2013 г. № Пр-2685) (далее ― 
Концепция 2013 г.), срок реализации которой закончился в 2020 г., также 
не содержала положений, адекватно отражающих современные реалии 
киберпространства. Таким образом, единственный профильный документ 
стратегического планирования в сфере общественной безопасности не 
только фактически прекратил свое действие, но и по своему содержанию 
не соответствовал вызовам цифровой эпохи даже в период своего дей-
ствия. При этом новый документ стратегического планирования в сфере 
общественной безопасности до настоящего времени не принят, что остав-
ляет данную область без концептуального ориентира в условиях цифро-
вой трансформации. 

Вместе с тем правовое регулирование общественной безопасности в 
условиях цифровизации осуществляется множеством нормативных пра-
вовых актов — Федеральными законами от 28 декабря 2010 г. № 390-ФЗ 
«О безопасности», от 27 июля 2006 г. № 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите информации», от 25 июля 2002 г. 
№ 114-ФЗ «О противодействии экстремистской деятельности» и др. Одна-
ко данные акты, будучи принятыми в разное время и в ответ на различ-
ные угрозы, регулируют отдельные аспекты, не создавая целостной си-
стемы, способной адекватно реагировать на новые цифровые вызовы и 
угрозы. В связи с этим возникает объективная необходимость проанали-
зировать, как законодатель реагировал на появление новых цифровых 
вызовов и угроз, и выработать конкретные предложения по совершен-
ствованию правового регулирования в данной сфере. 

Целью настоящего исследования является анализ динамики развития 
российского законодательства в сфере общественной безопасности под 
влиянием цифровых технологий, выявление пробелов правового регули-
рования, а также разработка предложений по совершенствованию норма-
тивно-правовой базы с учетом новых вызовов и угроз, возникающих в 
цифровой среде. 

Проблема влияния цифровых технологий на правовое регулирование 
общественной безопасности активно разрабатывается в современной 
юридической науке. Исследователи анализируют конкретные цифровые 
угрозы, выявляют проблемы правоприменения и предлагают пути совер-
шенствования законодательства. Так, В. М. Шеншин в своих исследованиях 
констатирует, что противодействие цифровому экстремизму и террориз-
му является одной из наиболее значимых государственных задач, однако 
ее решение затруднено множеством проблем [1]. Автор выделяет трудно-
сти блокировки экстремистских ресурсов, использующих анонимные про-
граммы (VPN), длительность процедуры признания контента экстремист-
ским, невозможность получения данных от владельцев зарубежных ин-
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тернет-ресурсов. В качестве предложения автор предлагает разработать в 
УК РФ новый состав преступления «кибертерроризм», автоматизировать 
мониторинг за экстремистскими материалами и активизировать между-
народное сотрудничество в борьбе с киберпреступностью. 

В своих исследованиях Е. А. Ларина анализирует феномен киберстал-
кинга как одну из наиболее агрессивных форм отклоняющегося поведения 
в сети Интернет. Автор отмечает, что распространение киберсталкинга 
угрожает личной, информационной и финансовой безопасности граждан. 
На основе анализа зарубежного опыта (США, Великобритании, Германии, 
Сингапура и т.д.) делается вывод о целесообразности применения наибо-
лее эффективных мер противодействия киберсталкингу, успешно функ-
ционирующих за рубежом, для защиты российского населения в вирту-
альном пространстве. Автором подчеркивается, что в России данное дея-
ние не криминализировано [2]. 

Рассматривая проблемы киберпреступности, Г. А. Майстренко отмечает, 
что для борьбы с этим видом преступности требуется активизация сов-
местных усилий государств в борьбе с данным феноменом [3]. Действи-
тельно, рост киберпреступности требует международной кооперации, а 
анализ сущности и видов таких преступлений является необходимой ба-
зой для эффективного законотворчества и правоприменения. Без этого 
борьба будет ситуативной и несистемной. 

Ряд авторов в своих исследованиях выявляют роль и обосновывают вы-
сокую значимость кибервызова как требования по обеспечению безопас-
ности цифровой информации, определяют факторы влияния на киберрис-
ки и предлагают вариант построения программы управления киберрис-
ками [4]. Данный подход с практической позиции является значимым, по-
скольку цифровизация без системного управления рисками ведет к уяз-
вимости. 

В. В. Машко акцентирует внимание на том, что в российском законода-
тельстве отсутствует четкое понимание понятий, связанных с регулиро-
ванием кибертерроризма, а также нет единообразной практики право-
применения, включая трансграничный характер угроз и недостаточную 
обеспеченность правоохранительных органов техническими средствами 
[5]. Отсутствие четких дефиниций в российском законодательстве и 
трансграничность угроз действительно является реальной проблемой. 
Однако предложенное в работе автором определение кибертерроризма 
является лишь первым шагом, поскольку без унификации на международ-
ном уровне и без реального оснащения правоохранительных органов его 
ценность ограничена. 

Обзор дискуссий свидетельствует о том, что научное сообщество актив-
но исследует различные аспекты влияния цифровых технологий на обще-
ственную безопасность. Исследователи анализируют конкретные угрозы 
(киберсталкинг, кибертерроризм, киберэксремизм), выявляют проблемы 
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правоприменения (трансграничный характер угроз, отсутствие легальных 
дефиниций и т.д.) и предлагают пути совершенствования. 

Как уже было отмечено, Концепция 2013 г. не содержала положений, 
адекватно отражающих цифровые вызовы и угрозы общественной без-
опасности. В п. 6 Концепции 2013 г. было закреплено понятие «государ-
ственная система мониторинга состояния общественной безопасности» 
как единая межведомственная многоуровневая автоматизированная ин-
формационная система. Однако данное понятие касалось исключительно 
технической стороны мониторинга, а не противодействия киберугрозам 
как таковым. В перечне угроз общественной безопасности, приведенном 
во втором разделе Концепции, цифровые угрозы отсутствовали, что объ-
ясняется тем, что они в тот период еще не приобрели массового характера. 

Анализ законодательства позволяет выделить несколько этапов, в рам-
ках которых происходила постепенная трансформация законодательства в 
части закрепления мер противодействия цифровым вызовам и угрозам. 

Первый этап (1996—2011) связан с формированием базовых норм об 
ответственности за преступления в сфере компьютерной информации. 
Глава 28 «Преступления в сфере компьютерной информации» была вклю-
чена в УК РФ в 1996 г. Однако в тот период законодатель еще не выделял 
цифровые угрозы как угрозы общественной безопасности в широком 
смысле, ограничиваясь защитой компьютерной информации как таковой. 

Второй этап (2011—2016) ознаменовался осознанием того, что цифро-
вые технологии становятся средством совершения «традиционных» пре-
ступлений (терроризм, экстремизм). Федеральным законом от 7 декабря 
2011 г. № 420-ФЗ «О внесении изменений в Уголовный кодекс Российской 
Федерации и отдельные законодательные акты Российской Федерации» 
были введены квалифицирующие признаки «с использованием информа-
ционно-телекоммуникационных сетей» для ряда составов преступлений 
(ст. 280, 282 и другие УК РФ). Это стало первым прямым признанием зако-
нодателем того, что интернет является площадкой для совершения пре-
ступлений, посягающих на общественную безопасность. 

Третий этап (2016—2021) характеризуется принятием документов 
стратегического планирования, в которых цифровые угрозы впервые бы-
ли обозначены на высшем уровне. Доктрина информационной безопасно-
сти Российской Федерации. (утверждена Указом Президента РФ от 5 де-
кабря 2016 г. № 646) уже прямо указывает на деятельность террористиче-
ских и экстремистских организаций, использующих механизмы информа-
ционного воздействия, а также на рост компьютерной преступности (п. 
12―14). 

Четвертый этап (2021—2014) связан с принятием Стратегии 2021 г., 
которая отнесла информационную безопасность к числу стратегических 
приоритетов. Однако в Стратегии 2021 г. вопросы противодействия кибе-
ругрозам напрямую не выделены. 
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Пятый этап (с 2024 г. по настоящее время) характеризуется принятием 
Концепции государственной системы противодействия противоправным 
деяниям, совершаемым с использованием информационно-
коммуникационных технологий (принята распоряжением Правительства 
РФ от 30 декабря 2024 г. № 4154-р). Данный документ впервые на уровне 
правительства определяет принципы, цели, задачи и функции государ-
ственной системы противодействия киберугрозам. 

Анализ положений законодательства в сфере противодействия цифро-
вым угрозам общественной безопасности позволяет выделить следующие 
пробелы правового регулирования и проблемы правоприменения: 

— отсутствие системного подхода на уровне стратегического планиро-
вания и понятийной определенности. Концепция общественной безопасно-
сти 2013 г. утратила силу, а новый документ стратегического планирова-
ния в этой сфере не принят. В результате отсутствует документ, в котором 
были бы закреплены понятия «цифровые вызовы и угрозы общественной 
безопасности», обозначены формы их проявления и выстроена система 
противодействия с учетом их специфики. Нормы, касающиеся данной сфе-
ры, рассредоточены по различным нормативным актам, что порождает 
проблему согласованности и непротиворечивости [6]; 

— проблема «догоняющего» характера уголовно-правовых норм. Анализ 
изменений, внесенных в УК РФ в 2022―2024 гг., показывает, что законо-
датель реагирует на уже существующие угрозы, а не упреждает их. Как 
подчеркивается специалистами, в условиях острого противостояния необ-
ходимо использовать превентивные меры уголовного законодательства 
[7], однако действующий механизм правового регулирования не всегда 
позволяет это делать эффективно; 

— несоразмерность санкций степени общественной опасности деяний. В 
ряде случаев законодатель, криминализируя общественно опасные дея-
ния в сфере общественной безопасности, не учитывает должным образом 
санкционный аспект. Как отмечают исследователи, в качестве основной 
меры наказания указан штраф, если указано лишение свободы, то не 
определен нижний предел, что принижает значимость безопасности госу-
дарственной власти [8]. Особенно это заметно применительно к преступ-
лениям, совершаемым с использованием цифровых технологий и причи-
няющих значительный ущерб общественной безопасности. Штрафные 
санкции, даже в крупных размерах, не всегда выступают адекватной мерой 
ответственности за деяния, подрывающие основы общественной безопас-
ности; 

— проблема правовой регламентации применения искусственного ин-
теллекта в обеспечении общественной безопасности. Внедрение техноло-
гий искусственного интеллекта (ИИ) в деятельность правоохранительных 
органов открывает новые возможности для обеспечения общественной 
безопасности. Однако правовое регулирование применения ИИ в этой 
сфере находится в зачаточном состоянии. Как обоснованно указано в 
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научной литературе, несмотря на то что ИИ является наиболее перспек-
тивным направлением цифровизации в современный период, есть необ-
ходимость детальной технической доработки соответствующих систем 
для устранения рисков нарушений прав и свобод человека [9]. Особую 
озабоченность вызывает отсутствие законодательных гарантий против 
дискриминационного использования алгоритмов ИИ, а также нерешен-
ность вопросов юридической ответственности за ошибки при принятии 
решений с использованием ИИ [10]; 

— трансграничный характер угроз и недостаточная координация. Кибе-
ругрозы не признают государственных границ, что создает дополнитель-
ные сложности для правоприменения. Отсутствие унифицированных под-
ходов к квалификации деяний в сфере общественной безопасности, со-
вершаемых с использованием цифровых технологий, затрудняет между-
народное сотрудничество в этой области. На национальном уровне остает-
ся нерешенной проблема разграничения компетенций правоохранитель-
ных органов при расследовании «цифровых» преступлений против обще-
ственной безопасности, а также обмена информацией между ними. 

На основе проведенного анализа, с учетом предложений, высказанных в 
научной литературе, можно выделить следующие направления совершен-
ствования законодательства об общественной безопасности под влиянием 
цифровых технологий. 

1. Необходимо в рамках предлагаемого специалистами по данной про-
блематике специализированного закона об общественной безопасности 
предусмотреть отдельную главу (раздел), посвященную мониторингу 
цифровых вызовов и угроз общественной безопасности [11]. В ней следует 
определить понятие и виды цифровых вызовов и угроз; порядок их выяв-
ления, фиксации и оценки; полномочия субъектов обеспечения обще-
ственной безопасности в части мониторинга цифровых угроз; механизмы 
взаимодействия между государственными органами, владельцами ин-
формационных ресурсов. Такой подход позволит создать правовую основу 
для системного противодействия киберугрозам. 

2. Требуется разработка и принятие документа стратегического плани-
рования в сфере общественной безопасности. В указанном документе 
необходимо закрепить понятия «цифровые вызовы и угрозы обществен-
ной безопасности», обозначить основные формы их проявления, также 
необходимо выстроить систему противодействия с учетом специфики 
каждого вида угроз. Отличие данного документа от федерального закона 
заключается в том, что в нем будут содержаться более динамичные поня-
тия, позволяющие оперативно корректировать их содержание с учетом 
трансформации вызовов и угроз. 

3. Требуется внесение изменений в УК РФ в части введения отдельного 
состава преступления «кибертерроризм» и уточнения квалифицирующих 
признаков экстремистских преступлений, совершаемых с использованием 
информационно-телекоммуникационных сетей. 
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Кроме того, необходимо пересмотреть санкции норм, предусматриваю-
щих ответственность за преступления против общественной безопасно-
сти, совершаемых с использованием цифровых технологий с учетом их ре-
альной общественной опасности. В частности, представляется необходи-
мым исключить штраф как основной вид наказания за деяния, создающие 
реальную угрозу причинения тяжкого вреда общественной безопасности, 
либо установить нижний предел лишения свободы по таким составам. 

4. Принять специальный федеральный закон «Об использовании техно-
логий искусственного интеллекта в деятельности правоохранительных 
органов по обеспечению общественной безопасности». Данный закон 
должен определять допустимые цели и пределы использования ИИ, тре-
бования к алгоритмам ИИ и гарантии соблюдения прав и свобод человека 
при использовании ИИ (запрет на дискриминационные алгоритмы, право 
на обжалование решений, принятых с использованием ИИ и т.д.). 

5. Необходимо активизировать усилия по гармонизации национального 
законодательства с международными стандартами в сфере противодей-
ствия киберугрозам общественной безопасности. Целесообразно продол-
жить работу над унификацией понятийного аппарата и процедур взаимо-
действия, а также рассмотреть вопрос о ратификации дополнительных 
международных договоров в этой сфере с учетом национальных интере-
сов. 

6. Необходимо законодательно закрепить требования к минимальному 
уровню технической оснащенности правоохранительных органов сред-
ствами противодействия киберугрозам. Также обоснованным является 
обязанность повышения квалификации сотрудниками правоохранитель-
ных органов в сфере цифровых технологий не реже одного раза в два года. 
Кроме того, следует предусмотреть создание специализированных под-
разделений по противодействию киберугрозам общественной безопасно-
сти на всех уровнях. 

Цифровая трансформация создает как новые возможности, так и новые 
вызовы для системы обеспечения общественной безопасности. Современ-
ное законодательство не всегда успевает за стремительным развитием 
технологий и появлением новых форм угроз [12]. В связи с этим требуется 
комплексное совершенствование правового регулирования, включающее 
систематизацию законодательства об общественной безопасности с уче-
том цифровых аспектов; корректировку уголовно-правовых ном и санк-
ций в части ответственности за преступления, совершенные с применени-
ем информационных технологий; создание правовой основы для приме-
нения искусственного интеллекта в сфере защиты общественной безопас-
ности; развития международного сотрудничества. 

Предложенные рекомендации позволят создать более эффективную и 
сбалансированную систему правового регулирования общественной без-
опасности, адекватную современным вызовам цифровой эпохи и при этом 
обеспечивающую соблюдение прав и свобод граждан. 
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