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1. Актуальность темы диссертации 
Представленная к защите диссертация С. А. Быстряковой [1] посвящена 

исследованию одной из наиболее значимых и перспективных проблем со-
временного информационного права — правовому регулированию цифро-
вого оборота персональных данных в системе обеспечения транспортной 
безопасности. Актуальность избранной темы детерминируется совокуп-
ностью факторов концептуального и прикладного характера. 

В условиях цифровой трансформации российского общества и государ-
ства транспортная сфера претерпевает кардинальные изменения, связан-
ные с внедрением информационно-коммуникационных технологий, си-
стем искусственного интеллекта, биометрических технологий и платфор-
менных решений. Экспоненциальный рост цифровых данных в транс-
портных системах актуализирует проблематику правового обеспечения их 
оборота, особенно в части персональных данных граждан. 

Особую остроту проблема приобретает в контексте обеспечения транс-
портной безопасности как важнейшей составляющей национальной без-
опасности Российской Федерации. Современные угрозы террористическо-
го характера, необходимость противодействия актам незаконного вмеша-
тельства в деятельность транспортного комплекса требуют эффективного 
информационно-аналитического обеспечения, основанного на обработке 
и анализе больших массивов персональных данных. 

Стратегические документы развития России, включая Стратегию наци-
ональной безопасности Российской Федерации и Транспортную стратегию 
Российской Федерации до 2030 года с прогнозом на период до 2035 года, 
определяют цифровизацию транспортной отрасли как приоритетное 
направление государственной политики. В этих условиях формирование 
соответствующего правового механизма регулирования цифрового оборо-
та персональных данных в системе транспортной безопасности приобре-
тает первостепенное значение для защиты конституционных прав граж-
дан при обеспечении национальных интересов в транспортной сфере. 

2. Структура и содержание диссертации 
Структурная организация диссертационного исследования отличается 

продуманной логической архитектоникой и системностью подхода к изу-
чению заявленной проблематики. Трехглавная структура работы позволя-
ет автору последовательно и всесторонне проанализировать теоретико-
методологические основы темы, современное состояние правового регу-
лирования и перспективы развития в условиях цифровой трансформации. 
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Глава 1 «Теоретические и методологические вопросы исследуемой 
темы» состоит из трех параграфов и посвящена фундаментальным кон-
цептуальным вопросам исследования.  

В первом параграфе автор проводит глубокий анализ влияния процес-
сов цифровизации на транспортную сферу и формирование цифрового 
оборота персональных данных. Особую научную ценность представляет 
исследование информационно-правовой сущности понятий «цифровые 
данные» и «цифровой оборот данных», а также выявление специфических 
особенностей цифровизации в различных отраслях транспорта и транс-
портной инфраструктуры. Автором убедительно показано, что информа-
ционная защищенность транспортной сферы является неотъемлемой ча-
стью информационной безопасности Российской Федерации, имеющей 
возрастающее значение для обеспечения экономической стабильности 
государства. 

Во втором параграфе С. А. Быстрякова исследует эволюцию понятия 
персональных данных и развитие категорий таких данных, обрабатывае-
мых в транспортном комплексе. Автором проводится комплексный анализ 
становления правовой охраны информации персонального характера, 
особое внимание уделяется биометрическим персональным данным в 
контексте расширения применения технологий идентификации и аутен-
тификации субъектов транспортных правоотношений. Значительный ин-
терес представляет исследование влияния технологий больших данных и 
искусственного интеллекта на обработку персональной информации в 
транспортной сфере. 

Третий параграф посвящен разработке методологических основ иссле-
дования правового обеспечения цифрового оборота персональных данных 
в системе обеспечения транспортной безопасности. Автором обосновыва-
ется приоритетное значение применения системного и риск-
ориентированного подходов, формулируются специальные принципы 
цифрового оборота персональных данных в целях транспортной безопас-
ности. Особую методологическую ценность представляет вывод о необхо-
димости обеспечения баланса между требованиями защищенности транс-
портного комплекса и защитой прав, свобод и законных интересов граж-
дан. 

Глава 2 «Современное состояние правового регулирования цифро-
вого оборота персональных данных в системе обеспечения транс-
портной безопасности» включает три параграфа и содержит всесторон-
ний анализ действующего правового регулирования на национальном и 
международном уровнях.  

Первый параграф представляет детальное исследование российской си-
стемы правового обеспечения обработки персональных данных и их при-
менения в системе обеспечения транспортной безопасности. Автором про-
водится основательный анализ современного состояния российского за-
конодательства о персональных данных, включая последние новеллы, 
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связанные с противодействием киберинцидентам. Особое внимание уде-
ляется использованию информационных систем персональных данных и 
централизованных баз данных в целях транспортной безопасности, вклю-
чая анализ функционирования Единой государственной информационной 
системы обеспечения транспортной безопасности. 

Во втором параграфе автор исследует международные правовые акты, 
регулирующие цифровой оборот персональных данных в целях обеспече-
ния транспортной безопасности. Проведенный анализ выявляет различ-
ные подходы к обеспечению безопасности обработки персональных дан-
ных, сложившиеся в мировой практике, что препятствует формированию 
универсальных требований и общих позиций. 

Особую актуальность приобретает исследование тенденций развития 
транспортной сферы в условиях формирования многополярного мира и 
возрастания роли межгосударственных региональных объединений 
(БРИКС, СНГ, ЕАЭС, АТЭС, ШОС). 

Третий параграф посвящен анализу зарубежного опыта правового регу-
лирования цифрового оборота персональных данных в системе транс-
портной безопасности. Автором проводится сравнительно-правовое ис-
следование законодательства различных государств, включая детальный 
анализ правового регулирования в Китае, США, Республике Беларусь, Ка-
захстане. Особое внимание уделяется вопросам юридической ответствен-
ности и формированию тенденций правового регулирования информаци-
онных отношений в области обеспечения безопасности цифрового оборо-
та персональных данных. 

Глава 1 «Проблемы и перспективы развития правового регулирова-
ния цифрового оборота персональных данных в системе обеспечения 
транспортной безопасности в условиях цифровых инновационных 
технологий» состоит из трех параграфов и направлена на выявление ак-
туальных проблем и определение перспектив развития правового регули-
рования. 

В первом параграфе автор исследует проблемы и тенденции развития 
правового регулирования цифрового оборота персональных данных, 
определяет приоритетные направления совершенствования информаци-
онного законодательства. Значительное внимание уделяется формирова-
нию информационной модели потенциального и реального нарушителя 
требований транспортной безопасности, включая характеристику целей 
его деятельности, признаков внешнего облика, особенностей поведения. 
Автором выявляются проблемы использования различных способов обхо-
да механизмов идентификации и аутентификации, включая применение 
технологий дипфейков. 

Второй параграф посвящен исследованию правовых проблем примене-
ния технологий больших данных в системе обеспечения транспортной 
безопасности. Автор обосновывает, что технологии больших данных поз-
воляют при обработке значительных объемов информации установить 
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взаимосвязи и закономерности, способствующие выявлению скрытой ин-
формации, важной для формирования информационной модели наруши-
теля транспортной безопасности. Особую практическую значимость имеет 
вывод о возможности получения дополнительной ориентирующей опера-
тивно-розыскной информации для расследования террористических ак-
тов. 

В третьем параграфе исследуется специфика использования цифровых 
инновационных технологий искусственного интеллекта и робототехники 
в транспортной сфере. Автором рассматриваются правовые проблемы 
обеспечения безопасности цифрового оборота персональных данных при 
использовании высокоавтоматизированных транспортных средств, циф-
рового профиля пассажира с применением Единой биометрической систе-
мы, технологий автоматического распознавания лиц и работы с «цифро-
выми следами». 

Содержательное наполнение диссертации свидетельствует о глубокой 
проработке автором поставленных задач и комплексном характере иссле-
дования. Особую ценность представляет анализ различных аспектов циф-
рового оборота персональных данных применительно к различным видам 
транспорта и особенностям современных цифровых технологий. 

Работа отличается высоким научно-теоретическим уровнем и практиче-
ской направленностью предлагаемых решений. 

3. Новизна научных положений, выводов и рекомендаций 
Научная новизна диссертационного исследования характеризуется 

комплексностью и системностью подхода к ранее не исследованной в рос-
сийской юридической науке проблематике. Автором разработан ряд 
принципиально новых теоретических конструкций и практических пред-
ложений. 

К числу наиболее значимых элементов научной новизны следует отне-
сти авторское определение понятия «цифровой оборот персональных 
данных в системе обеспечения транспортной безопасности», которое рас-
сматривается как составляющая обработки персональных данных, выра-
жающаяся в передаче и использовании персональных данных субъектов 
транспортных правоотношений в цифровой форме для формирования ин-
формационной модели нарушителя требований безопасности на транс-
порте. 

Особую научную ценность представляет разработанная автором систе-
ма критериев классификации персональных данных в транспортной сфе-
ре, включающая классификацию по отраслям транспорта, правовому ста-
тусу субъектов, видам субъектов и территориальности. Данная классифи-
кация создает методологическую основу для дифференцированного пра-
вового регулирования различных категорий персональных данных. 

Новаторским является обоснование автором формирования публично-
правового субинститута цифрового оборота персональных данных в обла-
сти правового обеспечения транспортной безопасности как межотрасле-
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вого правового образования, включающего нормы различных отраслей 
права с доминированием публично-правовой составляющей. 

Значительный научный интерес представляют предложения автора по 
развитию международно-правового сотрудничества в области трансгра-
ничной передачи персональных данных в транспортной сфере, включая 
разработку универсального правового акта в рамках региональных инте-
грационных объединений. 

4. Степень обоснованности и достоверности научных положений 
Научные положения, сформулированные в диссертации, характеризу-

ются высокой степенью обоснованности и опираются на солидную мето-
дологическую базу. Автор использует комплекс взаимодополняющих 
научных методов, включая системный и риск-ориентированный подходы, 
формально-юридический и сравнительно-правовой методы. 

Достоверность результатов исследования обеспечивается обширной 
нормативно-правовой базой, включающей международные правовые ак-
ты, российское законодательство и зарубежный опыт правового регули-
рования. Автор основывается на анализе современных тенденций разви-
тия транспортной сферы и цифровых технологий, что придает исследова-
нию актуальный характер. 

Теоретическая база диссертации включает труды ведущих специали-
стов в области информационного права, что свидетельствует о глубокой 
проработке доктринальных источников. Использование эмпирического 
материала, включающего статистические данные и судебную практику, 
усиливает практическую значимость работы. 

Выводы и рекомендации автора логически вытекают из проведенного 
анализа и подкреплены конкретными правовыми аргументами. Систем-
ность исследования проявляется в последовательном решении постав-
ленных задач и формировании целостной концепции правового регулиро-
вания цифрового оборота персональных данных в системе транспортной 
безопасности. 

5. Дискуссионные положения и замечания по диссертации 
При высокой научной и практической значимости исследования следует 

отметить ряд дискуссионных аспектов, требующих дополнительного 
обоснования или уточнения. 

Во-первых, в диссертационном исследование автором используется по-
нятие «цифровой оборот персональных данных», которое, на наш взгляд, 
целесообразно разграничить с категорией «обработка персональных дан-
ных», поскольку оборот представляется частным случаем обработки. В 
связи с этим хотелось бы уточнить соотношение этих понятий с учетом 
положений законодательства о персональных данных. 

Во-вторых, весьма актуальными представляются предложения автора 
диссертации по развитию международного сотрудничества в вопросах 
информационного обеспечения транспортной безопасности. Как можно 
судить на основании изучения автореферата, в условиях современной гео-
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политической ситуации в контексте гармонизации законодательства 
необходимо сотрудничество по данному вопросу на площадках регио-
нальных межгосударственных союзов, а также при развитии технического 
регулирования. Между тем представляет научный интерес их конкретиза-
ция в рассматриваемой автором сфере. В связи с этим целесообразно 
уточнить, какое значение для обеспечения транспортной безопасности 
Российской Федерации будет иметь регулирование цифрового оборота 
персональных данных в транспортной сфере на уровне международных 
актов и межгосударственных соглашений? 

Отмеченные дискуссионные аспекты не снижают общую высокую оцен-
ку диссертационного исследования и могут служить предметом дальней-
ших научных дискуссий в рамках развития данного научного направления. 

6. Заключение о соответствии диссертации критериям, установлен-
ным Положением о присуждении ученых степеней 

Проведенный анализ автореферата диссертации С. А. Быстряковой [1] 
позволяет сделать вывод о том, что представленная работа соответствует 
всем критериям, установленным Положением о присуждении ученых сте-
пеней для кандидатских диссертаций. 

Диссертация представляет собой самостоятельное научное исследова-
ние актуальной проблемы правового регулирования цифрового оборота 
персональных данных в системе обеспечения транспортной безопасности. 
Работа выполнена на высоком научно-теоретическом уровне с использо-
ванием современной методологии юридической науки. 

Работа вносит существенный вклад в развитие теории информационно-
го права в части правового регулирования цифрового оборота персональ-
ных данных. 

Автором получены новые научные результаты, имеющие теоретическое 
и практическое значение для развития информационного права. Сформу-
лированные в диссертации положения, выводы и рекомендации обосно-
ваны и аргументированы, опираются на современную нормативно-
правовую базу и достижения юридической науки. 

Практическая значимость исследования подтверждается возможностью 
использования его результатов в нормотворческой деятельности, право-
применительной практике и учебном процессе. Апробация результатов 
исследования на представительных научных форумах свидетельствует о 
признании научным сообществом актуальности и значимости проведен-
ной работы. 

Таким образом, диссертация С. А. Быстряковой «Правовое регулирова-
ние цифрового оборота персональных данных в системе обеспечения 
транспортной безопасности» представляет собой квалифицированное 
научное исследование, соответствующее требованиям п. 9—14 Положения 
о присуждении ученых степеней, утвержденного постановлением Прави-
тельства РФ от 24 сентября 2013 г. № 842 «О порядке присуждения ученых 
степеней», а диссертант заслуживает присуждения ученой степени канди-
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дата юридических наук по научной специальности 5.1.2. Публично-
правовые (государственно-правовые) науки. 
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