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Аннотация. Статья посвящена проблемам уголовно-правовой квалификации преступлений, посягающих 

на транспортную безопасность в условиях цифровизации транспортной инфраструктуры. Отмечается, что 

внедрение автоматизированных систем управления движением, цифровых платформ перевозок, нави-

гационных комплексов, а также технологий высокоавтоматизированного и беспилотного транспорта 

привело к существенному изменению характера угроз транспортной безопасности. В современных усло-

виях противоправное воздействие на транспортную систему все чаще осуществляется посредством 

вмешательства в функционирование информационных систем, обеспечивающих управление транспорт-

ными процессами, передачу данных и координацию движения. В статье анализируются наиболее рас-

пространенные цифровые угрозы транспортной безопасности, включая кибератаки на системы управ-

ления движением, удаленное вмешательство в работу транспортных средств, воздействие на навигаци-

онные системы и цифровые каналы связи, а также риски, связанные с эксплуатацией автономного 

транспорта. Подчеркивается, что подобные деяния нередко затрагивают одновременно сферу транс-

портной безопасности и отношения в области охраны компьютерной информации, что создает сложности 

при определении объекта уголовно-правовой охраны и разграничении норм глав 27 и 28 УК РФ. Особое 

внимание уделяется особенностям объективной стороны преступлений, совершаемых посредством циф-

рового воздействия на транспортную инфраструктуру, а также проблемам установления причинной связи 

между вмешательством в работу автоматизированных систем и наступившими последствиями. Рассмат-

риваются вопросы определения субъекта преступления, формы вины и распределения ответственности 

между оператором транспортной системы, собственником транспортного средства и разработчиком 

программного обеспечения при использовании технологий искусственного интеллекта и беспилотного 

транспорта. Сделан вывод, что действующее уголовное законодательство не в полной мере учитывает 

специфику цифровой транспортной среды, вследствие чего возникает необходимость дальнейшего со-

вершенствования механизмов уголовно-правовой охраны транспортной безопасности. 
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Abstract. The current paper is devoted to the criminal classification of crimes against transport security in the 

context of digitalization of transport infrastructure. There has been noted that the introduction of automated 

traffic management systems, digital transportation platforms, navigation systems, and highly automated and 

unmanned transport technologies has significantly changed the nature of transport security threats. At 

present, illegal attacks on the transportation system are increasingly being carried out through interference in 

the operation of information systems that manage transportation processes, transmit data, and coordinate 

traffic. The paper has analyzed the most common digital threats to transportation security, including 

cyberattacks on traffic management systems, remote interference with vehicle operation, interference with 

navigation systems and digital communication channels, and the risks associated with the operation of 

autonomous vehicles. There has been emphasized that such acts often affect both transport security and 

computer information protection, creating difficulties in determining the object of criminal and legal 

protection and distinguishing between the provisions of Chapters 27 and 28 of the Russian Criminal Code. 

Particular attention has been paid to the special aspects of the objective part of crimes committed through 

digital interference with transportation infrastructure, as well as the challenges of establishing a causal link 

between interference with automated systems and the resulting consequences. There has been considered the 

definition of a perpetrator of a crime, a form of guilt, and a distribution of liability among a transport system 

operator, a vehicle owner, and a software developer when using artificial intelligence and unmanned transport 

technologies. There has been concluded that current criminal legislation does not fully address the specifics of 

the digital transport environment, necessitating further improvements to criminal and legal protection 
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Цифровые технологии в последние годы стали не вспомогательным, а 
системообразующим элементом транспортной инфраструктуры. Управле-
ние движением, навигационное обеспечение, контроль технического со-
стояния транспортных средств и значительная часть логистических про-
цессов в настоящее время осуществляются посредством автоматизиро-
ванных информационных систем. Соответственно, нарушение функцио-
нирования цифровой среды способно повлечь последствия, сопоставимые 
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с непосредственным физическим воздействием на объекты транспортного 
комплекса. 

В подобных условиях меняется и характер угроз транспортной безопас-
ности. Если ранее основное внимание уголовного законодательства было 
сосредоточено преимущественно на нарушении правил эксплуатации 
транспорта, повреждении путей сообщения либо иных формах непосред-
ственного воздействия на транспортную инфраструктуру, то в настоящее 
время существенное значение приобретает дистанционное вмешатель-
ство в работу информационных систем. Речь идет не только о неправо-
мерном доступе к компьютерной информации, но и о воздействии на ме-
ханизмы управления транспортными процессами, способном создать 
угрозу причинения вреда жизни, здоровью людей либо нормальному 
функционированию транспортной системы.  

Особую сложность представляет использование высокоавтоматизиро-
ванного и беспилотного транспорта. В подобных случаях механизм причи-
нения вреда оказывается существенно более сложным по сравнению с 
традиционными транспортными преступлениями. Возникают вопросы, 
связанные с оценкой действий оператора, разработчика программного 
обеспечения, владельца транспортного средства, а также с определением 
значения алгоритмических решений в механизме совершения деяния. При 
этом действующее уголовное законодательство в значительной степени 
ориентировано на классическую модель преступления в сфере транспорта, 
предполагающую непосредственное нарушение правил лицом, управляю-
щим транспортным средством. 

На практике это создает серьезные трудности квалификации. В ряде 
случаев деяние одновременно затрагивает отношения в сфере транспорт-
ной безопасности и безопасности компьютерной информации, что ставит 
вопрос о соотношении норм глав 27 и 28 УК РФ. Дополнительные пробле-
мы возникают при установлении причинной связи между цифровым вме-
шательством и наступившими последствиями, определении формы вины, 
а также круга лиц, подлежащих уголовной ответственности. 

Представляется, что развитие цифровой транспортной инфраструктуры 
требует переосмысления отдельных подходов к уголовно-правовой 
охране транспортной безопасности. Это касается как квалификации соот-
ветствующих деяний, так и оценки признаков состава преступления при-
менительно к условиям автоматизированного управления транспортны-
ми процессами. 

Цель настоящей статьи заключается в анализе проблем уголовно-
правовой квалификации преступлений, угрожающих транспортной без-
опасности в цифровой среде, а также в определении направлений совер-
шенствования действующего уголовного законодательства. 

Развитие цифровых технологий существенно изменило организацию 
транспортной системы и характер обеспечения транспортной безопасно-
сти. Если ранее устойчивость транспортного комплекса связывалась пре-
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имущественно с техническим состоянием транспортных средств, соблю-
дением правил эксплуатации и физической защитой объектов инфра-
структуры, то в настоящее время ключевое значение приобретает ста-
бильность функционирования информационных и автоматизированных 
систем управления. Фактически цифровая среда стала самостоятельным 
элементом транспортной инфраструктуры, нарушение которого способно 
повлечь последствия, сопоставимые с традиционными транспортными 
происшествиями. Современный транспортный комплекс функционирует 
на основе значительного объема цифровых решений. Управление движе-
нием железнодорожного и воздушного транспорта осуществляется по-
средством автоматизированных диспетчерских систем, навигационных 
комплексов и электронных каналов передачи данных. В автомобильной 
сфере активно используются интеллектуальные транспортные системы, 
цифровые сервисы перевозок и технологии мониторинга транспортных 
потоков. Как справедливо отмечает Т. А. Полякова, развитие цифровой 
экономики привело к существенному усилению зависимости транспорт-
ной отрасли от состояния информационной безопасности [1, стр. 83]. 

Изменение технологической основы транспорта повлияло и на характер 
угроз транспортной безопасности. Одной из наиболее серьезных проблем 
являются кибератаки на информационные системы транспортной инфра-
структуры. Вмешательство в работу автоматизированных систем управ-
ления движением, диспетчерских комплексов или цифровых сервисов спо-
собно вызвать нарушение координации перевозочного процесса, сбои в 
управлении движением и дезорганизацию транспортного сообщения. 
Особую опасность подобные действия представляют применительно к 
объектам воздушного и железнодорожного транспорта, где устойчивость 
системы управления непосредственно связана с безопасностью движения. 

Существенную угрозу представляет дистанционное воздействие на 
транспортные средства и навигационные системы. Использование цифро-
вых каналов связи создает возможность удаленного вмешательства в 
функционирование отдельных элементов транспортной системы, включая 
передачу навигационных данных, контроль технических параметров и 
управление движением. В подобных случаях противоправное воздействие 
осуществляется без непосредственного контакта с объектами транспорт-
ной инфраструктуры, что заметно усложняет выявление механизма при-
чинения вреда. 

Отдельного внимания заслуживает внедрение высокоавтоматизиро-
ванного и беспилотного транспорта. Повышение уровня автономности 
неизбежно усиливает зависимость безопасности движения от корректно-
сти работы программного обеспечения, алгоритмов обработки данных и 
устойчивости цифровых систем к внешнему воздействию. Источником 
угрозы в данном случае могут выступать не только умышленные дей-
ствия, но и программные ошибки, технические сбои либо некорректное 
обновление программного обеспечения. В литературе обоснованно указы-
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вается, что развитие автономного транспорта формирует новые риски для 
системы правового регулирования транспортной безопасности [2, стр. 7]. 

Кроме того, цифровые технологии могут использоваться в целях деста-
билизации транспортной инфраструктуры в целом. Блокирование элек-
тронных платформ перевозок, нарушение функционирования логистиче-
ских сервисов и вмешательство в работу цифровых систем координации 
способны вызвать масштабные перебои в транспортном сообщении даже 
при отсутствии физического воздействия на объекты транспорта. 

Таким образом, современная транспортная безопасность все в большей 
степени зависит от устойчивости цифровой инфраструктуры. Это обу-
словливает необходимость переоценки традиционных подходов к уголов-
но-правовой охране транспортной сферы, поскольку значительная часть 
общественно опасных посягательств сегодня связана не с механическим 
повреждением объектов транспорта, а с вмешательством в функциониро-
вание информационных и автоматизированных систем. 

Цифровизация транспорта изменила не только способы организации 
перевозок, но и сам механизм возникновения угроз безопасности движе-
ния. Если традиционные транспортные преступления обычно связыва-
лись с нарушением правил эксплуатации транспортных средств челове-
ком, то сегодня источник опасности все чаще находится за пределами са-
мого транспорта — в цифровой инфраструктуре управления. Воздействие 
на навигационные системы, программное обеспечение, автоматизирован-
ные комплексы управления движением или цифровые платформы спо-
собно привести к тем же последствиям, что и непосредственное наруше-
ние правил эксплуатации транспорта. Поэтому границы между транс-
портными преступлениями и преступлениями в сфере компьютерной ин-
формации постепенно становятся менее очевидными.  

Вмешательство в работу транспортной системы одновременно затраги-
вает безопасность движения и информационную безопасность. Однако 
уголовное законодательство по-прежнему исходит из их формального раз-
граничения. На практике это приводит к ситуации, при которой квалифи-
кация деяния зависит не только от наступивших последствий, но и от того, 
каким способом было осуществлено вмешательство. Особенно заметна эта 
проблема при дистанционном воздействии на транспортную инфраструк-
туру. Лицо может вообще не взаимодействовать с транспортным сред-
ством напрямую, но при этом создавать реальную угрозу безопасности 
движения. Например, вмешательство в навигационные данные, подмена 
GPS-сигнала, блокирование автоматизированной системы управления 
движением или изменение алгоритма беспилотного транспорта способны 
спровоцировать аварийную ситуацию без какого-либо механического воз-
действия на объект транспорта. Показательно, что в ряде случаев вмеша-
тельство в транспортную систему вообще не сопровождается физическим 
воздействием на транспортный объект. Так, технологии GPS-спуфинга 
позволяют искусственно изменять навигационные координаты транс-
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портного средства, формируя у системы управления ложное представле-
ние о местоположении объекта. Для традиционной модели транспортного 
преступления подобная ситуация оказывается нетипичной: источник 
опасности связан не с нарушением правил эксплуатации транспорта, а с 
искажением данных, на основании которых принимается решение о дви-
жении. Подобные деяния уже не вполне укладываются в классическую 
модель транспортного преступления. Если ранее ключевое значение име-
ло нарушение правил эксплуатации транспорта человеком, то в цифровой 
среде источник опасности все чаще переносится в сферу дистанционного и 
алгоритмического управления. 

В связи с этим наиболее дискуссионным остается вопрос о соотношении 
глав 27 и 28 УК РФ. Применение исключительно норм о компьютерных 
преступлениях не отражает повышенную общественную опасность дея-
ния, если результатом цифрового вмешательства становится нарушение 
работы транспортной системы или причинение вреда пассажирам. В то же 
время квалификация только как транспортного преступления не учиты-
вает специфику самого способа посягательства — воздействия на цифро-
вую инфраструктуру. Фактически формируется особый тип общественно 
опасного поведения, сочетающий признаки транспортного и компьютер-
ного преступления. Его опасность определяется не только вмешатель-
ством в информационную систему, но и созданием угрозы безопасности 
движения. Именно поэтому цифровые транспортные посягательства все 
сложнее оценивать исключительно в рамках традиционного разграниче-
ния транспортных и компьютерных составов. 

Серьезные сложности возникают и при установлении причинной связи. 
В обычном транспортном происшествии нарушение правил эксплуатации 
и наступившие последствия, как правило, связаны очевидно. В цифровой 
среде механизм причинения вреда значительно сложнее. Последствия мо-
гут быть результатом одновременно нескольких факторов: действий опе-
ратора, ошибки программного обеспечения, сбоя системы навигации, не-
корректного обновления либо внешнего вмешательства. 

По сути, причинение вреда в цифровой транспортной инфраструктуре 
приобретает распределенный характер. Последствия формируются не од-
ним действием, а совокупностью решений человека, алгоритма и автома-
тизированной системы. Именно поэтому в подобных ситуациях значи-
тельно труднее определить, какое обстоятельство стало непосредствен-
ной причиной нарушения безопасности движения. 

Наиболее заметно кризис традиционной модели транспортного пре-
ступления проявляется в сфере беспилотного транспорта. Классические 
транспортные составы исходят из того, что источник опасного поведения 
связан с действиями лица, непосредственно управляющего транспортным 
средством. Однако при автономном управлении опасное решение может 
приниматься алгоритмом без прямого участия человека [3]. В результате 
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привычная конструкция специального субъекта транспортного преступ-
ления начинает утрачивать определенность. 

Ошибка системы распознавания объектов, дефект программного обес-
печения или некорректная обработка данных способны привести к при-
чинению вреда даже при отсутствии очевидного нарушения правил экс-
плуатации со стороны оператора. Например, вмешательство в систему 
навигации беспилотного грузового транспорта потенциально может при-
вести к изменению маршрута движения, сбою системы ориентации либо 
созданию аварийной ситуации без непосредственного контакта с транс-
портным средством.  

Проблема особенно заметна применительно к высокоавтоматизирован-
ному транспорту. Если система автономного управления неверно иденти-
фицирует препятствие либо принимает ошибочное решение при выборе 
траектории движения, возникает вопрос: связано ли причинение вреда с 
действиями оператора, дефектом программного обеспечения или особен-
ностями алгоритма обработки данных. В подобных ситуациях возникает 
проблема распределения ответственности между разработчиком про-
граммного обеспечения, владельцем транспортного средства, оператором 
системы и лицом, обеспечивающим техническое сопровождение беспи-
лотного комплекса. Действующее законодательство не содержит четких 
критериев разграничения ответственности указанных субъектов, по-
скольку большинство транспортных составов формировалось примени-
тельно к традиционной модели управления транспортом человеком. 

Не менее сложным остается вопрос о форме вины. Если умышленное 
вмешательство в цифровую инфраструктуру сравнительно легко соотно-
сится с традиционной конструкцией умысла, то случаи причинения вреда 
вследствие алгоритмической ошибки или сбоя автономной системы зна-
чительно сложнее поддаются уголовно-правовой оценке. В подобных си-
туациях необходимо разграничивать преступную неосторожность, техни-
ческий дефект и причинение вреда без вины субъекта. 

Как отмечают Т. А. Полякова и И. С. Бойченко, современная транспорт-
ная инфраструктура одновременно выступает объектом транспортной и 
информационной безопасности [4, стр. 148]. Это означает, что цифровиза-
ция транспорта изменила не только способ совершения отдельных пре-
ступлений, но и саму логику уголовно-правовой оценки опасного поведе-
ния в транспортной сфере. Транспорт формально остается прежним. Ме-
няется другое — механизм возникновения опасности. И именно это обсто-
ятельство сегодня начинает влиять не только на способы совершения 
преступления, но и на саму логику уголовно-правовой квалификации. 

Таким образом, развитие цифровых платформ, автоматизированных си-
стем управления и беспилотного транспорта фактически поставило во-
прос о пересмотре традиционной модели транспортного преступления. В 
настоящее время источник повышенной опасности все чаще связан не с 
непосредственным нарушением правил эксплуатации транспорта челове-
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ком, а с воздействием на цифровую систему управления тем или иным 
транспортом. 

Проблема заключается в том, что действующее уголовное законода-
тельство во многом продолжает регулировать транспорт XX в., тогда как 
сама транспортная инфраструктура уже стала цифровой. Большинство 
транспортных составов по-прежнему ориентировано на ситуации, в кото-
рых нарушение безопасности движения связано с действиями конкретно-
го лица — водителя, машиниста, диспетчера. Однако в современных усло-
виях источник опасности все чаще находится не в механическом управле-
нии транспортом, а в цифровых системах, обеспечивающих его функцио-
нирование. На практике это означает, что часть общественно опасных де-
яний уже сложно однозначно отнести либо к транспортным, либо к ком-
пьютерным преступлениям. Вмешательство в систему навигации, блоки-
рование цифровой платформы управления движением или воздействие на 
программное обеспечение беспилотного транспорта одновременно затра-
гивают и безопасность движения, и информационную безопасность 
транспортной системы. Именно поэтому проблема сегодня сводится не 
только к конкуренции глав 27 и 28 УК РФ. По существу, законодатель 
сталкивается с изменением самой природы транспортного преступления.  

Если ранее опасность связывалась прежде всего с нарушением правил 
эксплуатации транспорта человеком, то теперь она все чаще возникает в 
результате воздействия на цифровую среду управления транспортом. 
Фактически транспортная безопасность постепенно перестает быть ис-
ключительно сферой технической эксплуатации транспорта. Все большее 
значение приобретает устойчивость информационной среды, в которой 
принимаются решения о движении, маршрутизации и управлении транс-
портными потоками. Данное обстоятельство и создает основное напряже-
ние между традиционной конструкцией транспортных преступлений и со-
временной цифровой инфраструктурой. 

Представляется, что дальнейшее развитие законодательства должно 
быть связано не столько с созданием большого количества новых составов 
преступлений, сколько с адаптацией действующих норм к условиям циф-
ровой транспортной среды. Прежде всего требует более четкого опреде-
ления сама цифровая транспортная инфраструктура как объект уголовно-
правовой охраны. Сегодня информационные системы транспорта обычно 
рассматриваются либо как часть транспортной инфраструктуры, либо как 
разновидность компьютерной информации. Однако их значение значи-
тельно шире. Нарушение устойчивости цифрового управления напрямую 
влияет на безопасность движения, а в отдельных случаях способно созда-
вать угрозу массового причинения вреда. Показательно, что зарубежное 
законодательство чаще идет не по пути создания самостоятельных «циф-
ровых транспортных преступлений», а через усиление охраны критически 
важной инфраструктуры. Особое внимание при этом уделяется автомати-
зированным системам управления движением, навигационным комплек-
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сам и беспилотным технологиям. Такой подход выглядит более гибким, 
поскольку позволяет учитывать быстрые изменения цифровой среды без 
постоянного расширения перечня специальных уголовно-правовых норм. 

Отдельного внимания заслуживает проблема распределения ответ-
ственности при эксплуатации автономного транспорта. Действующее за-
конодательство пока не дает четкого ответа на вопрос о пределах ответ-
ственности разработчика программного обеспечения, оператора системы, 
владельца транспортного средства и лиц, обеспечивающих техническое 
сопровождение цифровой платформы. Между тем именно эта проблема в 
ближайшие годы может стать одной из ключевых для правоприменитель-
ной практики. 

Не менее сложным остается вопрос о форме вины. Вмешательство в 
цифровую транспортную инфраструктуру может быть как умышленным, 
так и связанным с ошибками алгоритма, техническими дефектами или не-
корректной настройкой системы. В подобных ситуациях разграничение 
преступной неосторожности, технической ошибки и невиновного причи-
нения вреда приобретает принципиальное значение. При этом Д. Н. Ди-
денко подчеркивает, что цифровая трансформация транспорта требует 
пересмотра подходов к обеспечению транспортной и информационной 
безопасности [5]. По сути, речь идет уже не просто о модернизации от-
дельных транспортных составов, а о постепенном изменении самой моде-
ли уголовно-правовой охраны транспорта. Цифровизация транспорта из-
менила не только способ совершения отдельных преступлений. Она изме-
нила саму логику возникновения угроз транспортной безопасности. 
Именно это обстоятельство в ближайшие годы неизбежно потребует 
адаптации уголовного законодательства к условиям цифрового и авто-
номного управления транспортом. 

Цифровизация транспортной инфраструктуры привела к тому, что ис-
точник угроз транспортной безопасности все чаще перемещается из сфе-
ры непосредственного физического воздействия в сферу информационно-
го и алгоритмического управления. Нарушение работы навигационных 
систем, вмешательство в автоматизированные комплексы управления 
движением, воздействие на цифровые платформы перевозок или про-
граммное обеспечение беспилотного транспорта способны создавать по-
следствия, сопоставимые с традиционными транспортными происше-
ствиями, при этом сам механизм причинения вреда становится значи-
тельно сложнее. 

Источником угрозы нередко выступает уже не непосредственное дей-
ствие водителя или оператора, а вмешательство в информационную си-
стему, алгоритм управления либо цифровую инфраструктуру, обеспечи-
вающую функционирование транспорта. Поэтому на практике все чаще 
возникают сложности при определении объекта уголовно-правовой охра-
ны, разграничении норм глав 27 и 28 УК РФ, установлении причинной свя-
зи и круга лиц, подлежащих ответственности. Особенно отчетливо данные 
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проблемы проявляются в сфере высокоавтоматизированного и беспилот-
ного транспорта, где причинение вреда может быть связано одновремен-
но с действиями оператора, особенностями программного обеспечения, 
ошибками алгоритма и внешним цифровым воздействием. В подобных 
условиях традиционные конструкции субъекта транспортного преступле-
ния и формы вины уже не всегда позволяют адекватно оценить характер 
произошедшего. 

Представляется, что дальнейшее развитие уголовного законодательства 
должно быть связано не столько с механическим расширением перечня 
специальных составов преступлений, сколько с переосмыслением самой 
модели уголовно-правовой охраны транспортной безопасности в условиях 
цифровой среды. Речь идет прежде всего о признании цифровой транс-
портной инфраструктуры самостоятельным элементом системы транс-
портной безопасности, от устойчивости которого напрямую зависит без-
опасность движения и защита жизни людей. 

При этом развитие автономного транспорта неизбежно поставит перед 
уголовным правом новые вопросы, связанные с распределением ответ-
ственности между человеком и цифровой системой управления. Уже сей-
час очевидно, что традиционная модель, ориентированная исключительно 
на действия лица, непосредственно управляющего транспортным сред-
ством, постепенно перестает охватывать реальные механизмы возникно-
вения общественно опасных последствий в цифровой транспортной среде. 
Поэтому цифровая трансформация транспорта требует не только техноло-
гической модернизации транспортной инфраструктуры, но и адаптации 
уголовно-правовых подходов к условиям алгоритмического и автономно-
го управления. Иначе уголовное законодательство неизбежно будет реа-
гировать на новые угрозы средствами, рассчитанными на транспортную 
систему прошлого технологического этапа. 
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