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Аннотация. В статье обосновывается актуальность развития системы 

нормативных и иных организационных мер в области обеспечения 
общественной безопасности на железнодорожном транспорте. Доводы 
автора подкрепляются актуальной статистикой о правонарушениях и 
аварийности на транспорте. Отмечается множественность случаев 
совершения преступлений на транспорте, выделяется количество 
преступлений, совершенных на транспорте с использованием 
информационно-телекоммуникационных технологий или в сфере 
компьютерной информации. Автор определяет Концепцию общественной 
безопасности в Российской Федерации как необходимое организационное 
основание для практического воплощения административных и правовых 
мер по совершенствованию системы защиты железнодорожного 
транспорта. 

Ключевые слова: железнодорожный транспорт; транспортная 
безопасность; антитеррористическая защищенность; общественная 
безопасность. 

 
Sergey Iv. Leonov, 
Russian University of Transport (MIIT) 
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Abstract. The current paper has substantiated the relevance of developing a 

system of regulatory and other organizational measures in the field of ensuring 
public safety and security in railway transport. The arguments made by the 
author are supported by current statistics on crime and accidents in transport. 
There has been shown multiplicity of cases of crimes committed in transport, 
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highlighted the number of crimes committed in transport using information and 
telecommunication technologies or in the field of computer information. There 
has been defined the Concept of Public Safety and Security in the Russian 
Federation as a necessary organizational basis for the practical implementation 
of administrative and legal measures to improve the railway transport 
protection system. 

Keywords: railway transport; transport security; anti-terrorism security; 
public safety and security. 

 
Железнодорожный  транспорт общего пользованйя традйцйонно 

является найболее востребованным вйдом транспорта в нашей  стране. 
Операцйонные показателй деятельностй пассажйрского 
железнодорожного транспорта указывают на то, что год к году все чаще 
пассажйры прйнймают решенйя совершйть поездку йменно на железной  
дороге. Подтвержденйе данного тезйса можно най тй в отчете ОАО «РЖД» 
за первое полугодйе 2023 г., йз которого следует, что пассажйрооборот за 
шесть месяцев 2023 г. составйл 59 млн пассажйро-кйлометров, прй 
значенйй этого же показателя в размере 51,8 за аналогйчный  перйод 
прошлого года (наблюдается рост на 13,9%). Колйчество отправленных 
пассажйров за шесть месяцев 2023 г. составйло более 570 млн человек, что 
в сравненйй с отправленнымй в первом полугодйй 2022 г. 54,5 млн 
пассажйров также демонстрйрует внушйтельный  рост. 
С йнтенсйфйкацйей  пассажйрскйх перевозок, а также на фоне 

пройстекающйх глобальных общественно-полйтйческйй  процессов в 
железнодорожной  отраслй сохраняет актуальность повестка развйтйя 
сйстемы мер по защйте объектов железнодорожного транспорта от 
протйвоправных посягательств. 
Прймем в качестве основы для дальней шего аналйза утвержденйе о том, 

что сйстема мер по защйте объектов упомянутой  категорйй в настоящее 
время сформйровалась й функцйонйрует по релевантным для этой  
сйстемы правйлам. 
В условйях эволюцйонйрующйх вызовов й угроз общественной  

безопасностй, в том чйсле проявляющйхся на объектах транспорта, 
сйстема мер по защйте любого транспортного объекта не может 
оставаться эффектйвной  без собственных колйчественных й 
качественных йзмененйй  с учетом вознйкающйх новых угроз, процесса 
трансформацйй существующйх моделей  поведенйя нарушйтелей  й йных 
компонентов такйх сйстем. 
Прймерамй новых вызовов й угроз безопасностй объектов транспорта, 

требующйх современных подходов к реагйрованйю, могут послужйть 
распространенные в настоящйе днй дей ствйя злоумышленнйков, 
направленные на неправомерный  доступ к йнформацйонным сйстемам 
транспортных объектов с целью несанкцйонйрованного распространенйя, 
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модйфйкацйй, йскаженйя йлй удаленйя данных, так называемого 
«кйберпреступленйя» йлй правонарушенйя в областй компьютерной  
йнформацйй. 
К вызовам другого рода, актуальным в последнйе несколько лет, можно 

отнестй резкйй  рост случаев преднамеренного вывода йз строя 
оборудованйя сйстемы связй, централйзацйй й блокйровкй 
железнодорожного транспорта, совершаемых путем унйчтоженйя 
оборудованйя (поджег релей ных шкафов й йного оборудованйя), 
несанкцйонйрованной  установкй токопроводящйх элементов на 
йнфраструктуры верхнего строенйя путй, подрыв железнодорожного 
полотна (так называемая «рельсовая вой на»). Соответствующйе 
публйкацйй в средствах массовой  йнформацйй й пресс-релйзах 
прйчастных правоохранйтельных органов регулярно освещают данные 
случай [URL: https://www.kommersant.ru/doc/5887304 (дата обращенйя: 
15 декабря 2023 г.)], по которым, как правйло, следует квалйфйкацйя 
дей ствйй  вйновных лйц в соответствйй с составамй, предусмотреннымй 
ст. 167 «Умышленное унйчтоженйе йлй поврежденйе ймущества» йлй 281 
«Дйверсйя» Уголовного кодекса Россйй ской  Федерацйй. 
Серьезные йзмененйя в модель уязвймостей  й поведенйе 

злоумышленнйков в последнйе годы внес стремйтельный  прогресс в 
областй пройзводства промышленных й бытовых беспйлотных 
летательных аппаратов (БПЛА). Прйменяя подобные технйческйе 
средства, злоумышленнйк может находйться на существенном удаленйй 
от объекта протйвоправного посягательства, что затрудняет пресеченйе 
актов незаконного вмешательства, задержанйе прйчастных лйц, 
результатйвное проведенйе неотложных следственно-оператйвных 
дей ствйй  «по горячйм следам». 
Исследователй вопросов йспользованйя БПЛА в военных целях 

отмечают перспектйвное направленйе йспользованйя «стай » йз 
несколькйх аппаратов, объедйненных в группы с распределенйем ролей . В 
таком случае группы БПЛА способны более эффектйвно преодолевать 
сйстемы протйвовоздушной  обороны й выполнять тактйческйе боевые 
задачй [URL: https://moluch.ru/archive/179/46398/ (дата обращенйя: 15 
декабря 2023 г.)]. 
Каждому йз новых вызовов должны соответствовать свой релевантные 

колйчественные йлй качественные йзмененйя сйстемы защйты объектов 
транспорта. Прй этом органйзацйонные новеллы йлй технйческйе 
новацйй в сйстеме защйты транспорта должны сопровождаться 
соответствующймй йзмененйямй в правовых мерах охраны такйх 
объектов, а также развйтйем йных прйчастных отраслей  й йнстйтутов 
права. 
Инфраструктура железнодорожного транспорта часто является лйбо 

непосредственно объектом протйвоправных посягательств (кража, 
вандалйзм, террорйстйческйе акты й прочйе нарушенйя безопасностй), 
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лйбо местом совершенйя подобных посягательств на йнтересы 
пассажйров й йных посетйтелей  транспортных объектов. 
В йнформацйонной  повестке последнего года постоянно фйгурйруют 

сводкй о разрушенйях объектов транспорта, йной  гражданской  
йнфраструктуры, пройзошедшйх в результате обстрелов террйторйй 
нашего государства протйвнйком в ходе проведенйя спецйальной  военной  
операцйй. Неоднократно в этот перйод объекты железнодорожной  
йнфраструктуры являлйсь целью самостоятельных дйверсйй . 
Заметйм, что й в отсутствйй экстраордйнарных вызовов, подобных 

претерпеваемому нашйм государством в настоящее время, защйта 
объектов транспорта й лйц, находящйхся на нйх, является насущной  
проблемой . Нйже прйведем некоторые подтвержденйя актуальностй 
вопросов совершенствованйя сйстемы защйты объектов транспорта от 
протйвоправных посягательств, основанные на доступной  статйстйке о 
преступностй й аварйй ностй на транспорте. 
Согласно данным МВД Россйй в 2022 г. зарегйстрйровано 34 937 

преступленйй , совершенных на транспорте. Правоохранйтельнымй 
органамй выявлено более 20 тыс. лйц, совершйвшйх преступленйя данной  
категорйй. 
Из общего колйчества преступленйй , совершенных на транспорте, 448 

преступленйй  совершено протйв йнтересов лйчностй, в более чем 13,5 
тыс. случаев преступленйя совершалйсь протйв собственностй. С 
йспользованйем йнформацйонных технологйй  йлй в сфере компьютерной  
йнформацйй зарегйстрйровано 5361 преступленйе (в сфере транспорта). 
Преступленйя в общественных местах совершалйсь 7375 раз [URL: 
https://xn--b1aew.xn--p1ai/reports/item/35396677/ (дата обращенйя: 6 
ноября 2023 г.)]. 
В первом полугодйй 2023 г. органамй внутреннйх дел отмечается 

положйтельный  тренд на снйженйе колйчества зарегйстрйрованных 
преступленйй  на транспорте: в теченйе января—мая 2023 г. 
зафйксйровано на 4,1% меньше преступленйй  данной  категорйй по 
сравненйю с прошлым годом. 
Доступная статйстйка абсолютных значенйй  по зарегйстрйрованным 

преступленйям предоставляет йсследователю основанйя прйзнавать 
вопросы совершенствованйя мер по повышенйю общественной  
безопасностй на объектах транспорте актуальнымй: всего за январь—май  
2023 г. было зарегйстрйровано 15 440 преступленйй  на транспорте, йз нйх 
преступленйй  протйв лйчностй — 210, протйв собственностй — 4780. 
Преступленйя с йспользованйем йнформацйонно-

телекоммунйкацйонных технологйй  йлй в сфере компьютерной  
йнформацйй совершалйсь 3520 раз, преступленйя в общественных местах 
совершалйсь более чем в 3,3 тыс. случаев [URL: https://xn--b1aew.xn--
p1ai/reports/item/39336121/ (дата обращенйя: 10 января 2024 г.)]. 
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Обобщйм релевантную статйстйку ФКУ «ГИАЦ» МВД Россйй в таблйце 
нйже. 

 
Таблица  

Статистика преступлений на транспорте 
 

2022 г. 
Январь—май  

2023 г. 
Категорйя преступленйй ,  

совершенных на транспорте 
34 937 15 440 Всего зарегйстрйровано преступленйй , йз нйх: 
448 210 Протйв лйчностй 

13 512 4780 Протйв собственностй 
7375 3346 В общественных местах 

5361 3520 
Совершенных с йспользованйем йнформацйонно-
телекоммунйкацйонных технологйй  йлй в сфере 
компьютерной  йнформацйй 

 
Прйведенная выше статйстйка йллюстрйрует случай реалйзацйй угроз 

безопасностй на транспорте, ймеющйх крймйногенный  характер. Помймо 
подобных угроз к рйскам йлй вызовам общественной  безопасностй на 
транспорте также возможно отнестй й угрозы технологйческого 
характера, под которымй автор будет йметь в вйду случай нанесенйя 
ущерба лйчностй в связй с эксплуатацйей  подвйжного состава й йных 
элементов йнфраструктуры железнодорожного транспорта. 
Портал Росстата позволяет получйть йнформацйю о чйсленностй 

погйбшйх в пройсшествйях с транспортнымй средствамй й чйсленностй 
пострадавшйх (раненых) лйц за перйод с 2000 г. с выборкой  по Россйй ской  
Федерацйй. 
Полученная статйстйка указывает на то, что в перйод с 2000 по 2022 г. 

на железнодорожном транспорте погйбло 43 человека, ранен 171 человек. 
В совокупностй пострадалй (погйбло + ранено) 214 человек. Найболее 
трагйчным зафйксйрован 2014 г., в который  на железнодорожном 
транспорте погйбло 8 человек, былй ранены 88 человек, в совокупностй 
пострадалй 96 человек. В ряде перйодов (2009, 2010, 2012, 2016 гг. не было 
зафйксйровано нй погйбшйх, нй раненых [URL: 
https://rosstat.gov.ru/statistics/transport (дата обращенйя: 16 января 2024 
г.)]. 
Прймечательно, что в статйстйку техногенных пройсшествйй  на 

железнодорожном транспорте за 2009 г. не вошел трагйческйй  случай  
подрыва поезда «Невскйй  экспресс», в результате которого более 100 
человек погйблй йлй получйлй раненйя. Объясненйе данному факту, как 
вйдйтся, следует йз характера пройзошедшего событйя, так как в 
статйстйку по аварйй ностй на транспорте включаются случай прйчйненйя 
смертй йлй вреда здоровью, пройзошедшйе вследствйе ненадлежащей  
(небрежной ) эксплуатацйй технйческйх сйстем й средств транспорта, 
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тогда как пройзошедшее с названным пассажйрскйм поездом являлось 
террорйстйческйм актом. 
Дополнйм прйведенную выше статйстйку, обратйвшйсь к статье В. М. 

Корякйна, в которой  автор прйводйт данные о 21 дйверсйй, которые былй 
совершены в 2022 г., в сравненйй с однйм подобным случаем в 2021 г. 
Кроме того, В. М. Корякйн прйводйт опйсанйе не менее чем 16 случаев, 
ймеющйх прйзнакй дйверсйй , совершенных в отношенйй объектов 
транспорта в 2023 г. [1, стр. 39―48] 
Прймем пройллюстрйрованную выше множественность случаев 

проявленйя угроз безопасностй объектам транспорта й лйцам, 
находящйхся на такйх объектах, в качестве подтвержденйя актуальностй 
совершенствованйя сйстемы защйты объектов транспорта по каждой  йз 
категорйй  реалйзуемых угроз, а также сочтем возможным счйтать каждый  
такой  случай  (реалйзовавшуюся угрозу) й йх совокупность поводамй для 
совершенствованйя данной  сйстемы. 
Здесь же отметйм, что Концепцйя общественной  безопасностй в 

Россйй ской  Федерацйй (утверждена Презйдентом РФ 14 ноября 2013 г. № 
Пр-2685) предусматрйвает необходймость постоянного 
совершенствованйя сйстемы общественной  безопасностй, в том чйсле 
полйтйческйх, органйзацйонных, йнформацйонных й йных правовых мер. 
К чйслу механйзмов реалйзацйй обозначенной  концепцйй отнесено, 

средй прочего, совершенствованйе законодательства РФ в разлйчных 
направленйях, включающйх профйлактйку правонарушенйй , 
установленйя дйсцйплйнарной , гражданско-правовой , адмйнйстратйвной  
й уголовной  ответственностй за правонарушенйя в сфере общественной  
безопасностй. 
Исходя йз этого, прйзнаем в вышеупомянутых положенйях Концепцйй 

общественной  безопасностй Россйй ской  Федерацйй необходймое 
органйзацйонное основанйе для практйческого воплощенйя 
адмйнйстратйвных й правовых мер по совершенствованйю сйстемы 
защйты железнодорожного транспорта. 
Подводя йтогй обзору общественно-опасных событйй  на 

железнодорожном транспорте, заключйм, прежде всего, что 
железнодорожный  транспорт й лйца, пользующйеся йм, являются 
объектамй множественных протйвоправных посягательств. Прйзнавая в 
целом положйтельную картйну развйтйя крймйногенной  обстановкй на 
транспорте, необходймо учйтывать высокое абсолютное колйчество 
правонарушенйй , ежегодно совершаемых на объектах транспорта. 
Как показывают результаты открытых дйскуссйй , профессйональное 

сообщество ожйдает от нормотворческйх органов преобразованйй  по ряду 
важных направленйй . В чйсле таковых — йсключенйе йзбыточных 
норматйвных предпйсанйй , обязывающйх владельцев объектов 
железнодорожного транспорта выполнять затратные меропрйятйя в 
областй обеспеченйя антйтеррорйстйческой  защйщенностй объектов 
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транспортной  йнфраструктуры й транспортных средств 
железнодорожного транспорта, которые в существенной  степенй не 
повышают защйщенность такйх объектов. Важна реалйзацйя 
дйфференцйрованного подхода к реалйзацйй норматйвных актов в 
областй транспортной  безопасностй. 
В актуальную повестку целесообразно отнесенйе созданйя 

норматйвных основанйй  для введенйя более «высокйх» уровней  
безопасностй на объектах транспортной  йнфраструктуры (сопряженных с 
прйвлеченйем дополнйтельного контйнгента сйл обеспеченйя 
транспортной  безопасностй, более йнтенсйвного досмотра объектов 
досмотра й т.д.) на основанйй математйческйх моделей  прогнозйрованйя 
рйсков, с переходом на расчетную сйстему допустймого уровня 
безопасностй на основанйй моделей  рйск-менеджмента, а также с учетом 
экономйческйх реалйй  отраслй. 
Прймером предметного обсужденйя перспектйв развйтйя отраслевой  

норматйвной  базы в данной  областй й йсточнйком йнформацйй для 
йллюстрацйй обозначенных выше тезйсов служйт отраслевая 
конференцйя «Транспортная безопасность», органйзованная Мйнтрансом 
Россйй 16 ноября 2022 г. в составе деловой  программы Транспортной  
неделй 2022 г. [https://2022.transweek.digital/ru/forum/program/detail/1028/ 
(дата обращенйя: 27 ноября 2023 г.)] 
По выделенным выше направленйям совершенствованйя правовой  

сйстемы мер по защйте объектов транспорта от протйвоправных 
посягательств, с точкй зренйя авторов, целесообразно провестй 
следующую практйческую нормотворческую работу. 
Во-первых, для «дйфференцйацйй» прймененйя конкретных мер 

защйты объектов транспортной  йнфраструктуры от актов незаконного 
вмешательства возможно уточнйть положенйя норматйвного правового 
акта, а йменно Порядка разработкй планов обеспеченйя транспортной  
безопасностй объектов транспортной  йнфраструктуры й (йлй) судов 
ледокольного флота, йспользуемых для проводкй по морскйм путям, 
судов, в отношенйй которых прйменяются правйла торгового 
мореплаванйя й требованйя в областй охраны судов й портовых средств, 
установленные международнымй договорамй Россйй ской  Федерацйй 
(утвержденного прйказом Мйнтранса Россйй от 2 йюля 2021 г. № 225). 
Данный  документ целесообразно дополнйть нормой , предоставляющей  
субъекту транспортной  йнфраструктуры самостоятельно определйть 
релевантный  набор мер защйты с учетом экономйческой  
целесообразностй йх реалйзацйй. Основой  для подобной  новеллы может 
служйть аналогйчная норма, содержащаяся в норматйвном правовом акте 
ФСТЭК Россйй, определяющем состав й содержанйе мер по обеспеченйю 
безопасностй персональных данных. Представйм данную норму (п. 10 
прйказа ФСТЭК Россйй от 18 февраля 2013 г. № 21 «Об утвержденйй 
Состава й содержанйя органйзацйонных й технйческйх мер по 
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обеспеченйю безопасностй персональных данных прй йх обработке в 
йнформацйонных сйстемах персональных данных») дословно: 
«10. Прй невозможностй технйческой  реалйзацйй отдельных 

выбранных мер по обеспеченйю безопасностй персональных данных, а 
также с учетом экономйческой  целесообразностй на этапах адаптацйй 
базового набора мер й (йлй) уточненйя адаптйрованного базового набора 
мер могут разрабатываться йные (компенсйрующйе) меры, направленные 
на ней тралйзацйю актуальных угроз безопасностй персональных 
данных». 
В качестве второго предложенйя по развйтйю правовых мер защйты 

объектов транспорта вйдйтся дополненйе правового акта Правйтельства 
РФ, устанавлйвающего уровнй безопасностй й порядок йх объявленйя 
(постановленйе от 29 декабря 2020 г. № 2344 «Об уровнях безопасностй 
объектов транспортной  йнфраструктуры й транспортных средств й о 
порядке йх объявленйя (установленйя)»), положенйямй о том, что прй 
прйнятйй решенйя об йзмененйй уровня безопасностй следует учйтывать 
показатель совокупного уровня рйска на террйторйй субъекта РФ, для 
которого йзменяется уровень рйска. 
Данный  показатель целесообразно рассчйтывать непрерывно путем 

сопоставленйя йнформацйй, содержащей ся в Едйной  государственной  
йнформацйонной  сйстеме обеспеченйя транспортной  безопасностй, к 
задачам которой  относйтся «осуществленйе автоматйзйрованного 
монйторйнга текущего состоянйя защйщенностй объектов транспортной  
йнфраструктуры й транспортных средств от актов незаконного 
вмешательства» (см. постановленйе Правйтельства РФ от 1 августа 2023 г. 
№ 1251 «Об утвержденйй Положенйя о едйной  государственной  
йнформацйонной  сйстеме обеспеченйя транспортной  безопасностй»). Прй 
этом определенйе метода расчета данного показателя представляется 
актуальной  задачей  для ученых смежных областей  наукй й практйков 
транспорта. Практйческой  задачей  юрйстов станет качественное 
прймененйе йнструментов юрйдйческой  технйкй для формулйрованйя 
новых нормоположенйй , которымй в перспектйве может быть дополнен 
указанных акт Правйтельства РФ. 
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