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Аннотация. В статье представлена оценка влияния пандемии COVID-19 

на цифровые характеристики транспортной преступности на основе 
анализа данных портала правовой статистики Генеральной прокуратуры 
РФ и МВД России. Проведенные исследования позволили заключить, что 
ограничительные меры на передвижения, способствовавшие улучшению 
криминалистической обстановки на транспорте, имели краткосрочный 
положительный эффект, и в 2021 г. вырос не только уровень преступности, 
но и их опасность. Автор отмечает, что в 2020 г. произошел взрывной рост 
числа киберпреступлений на объектах транспортной отрасли. Представлен 
анализ завершенных уголовных дел по ст. 274.1 УК РФ за 2019―2021 гг., 
записи по которым содержаться в ГАС «Правосудие». 
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Transport crimes in Russia during the COVID-19 pandemic 
 
Abstract. The current paper has presented the assessment of the impact of 

the COVID-19 pandemic on the digital characteristics of transport crimes based 
on the analysis of data of legal statistics of the Prosecutor General’s Office of 
the Russian Federation and the Ministry of Internal Affairs of Russia. The 
conducted study allowed making a conclusion that the restrictive measures on 
transportation, which contributed to the improvement of the criminal situation 
in transport, had a short-term positive effect, and in 2021 not only the level of 
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crime, but also the danger of it increased. There has been noted that in 2020 
there was an immense growth in the number of cybercrimes at the facilities of 
the transport industry. There has been presented an analysis of all criminal 
cases under Art. 274.1 of the Criminal Code of the Russian Federation during 
the years of 2019-2021, the records of which are in the State Antimonopoly 
Service "Pravosudie". 

Keywords: crime in transport; transport industry; security; critical 
information infrastructure; crimes in the field of computer information. 

 
Ограничительные меры, вызванные пандемией COVID-19, оказали 

сильное влияние не только на общественную жизнь, мировую экономику, 
но и на состояние преступности [1]. Изменение социально-экономической 
ситуации в разных странах привело к трансформации криминальной 
активности. Удаленный режим учебы, работы, покупок и общения привел 
к резкому подъему показателей киберпреступности, к всплеску онлайн-
мошенничества с идентификацией аккаунтов и краж учетных записей, 
приводящих к угрозам безопасности платежных данных. В России около 
70% всех похищенных денег злоумышленники украли с помощью методов 
социальной инженерии. Так, по мнению главного эксперта «Лаборатории 
Касперского» Сергея Голованова, в 2020 г. преступники чаще всего 
представлялись сотрудниками банков, а в 2021 г. «распространились 
легенды со звонками от имени госструктур, правоохранительных органов 
и финансовых регуляторов». С начала пандемии, по данным Банка России, 
ущерб от операций без согласия (ведома) клиентов вырос в 1,3 раза. 
Исследование Juniper Research [URL: https://www.juniperresearch.com/] 
показало, что потери компаний от мошенничества с онлайн-платежами в 
период 2021―2025 гг. превысят 206 млрд долл. США, что эквивалентно 
почти 10-кратному чистому доходу Amazon в 2020 финансовом году.  

Ежегодно МВД России публикует статистические сведения о состоянии 
преступности [URL: https://xn--b1aew.xn--p1ai/dejatelnost/statistics]. По 
данным отчета за 2021 г. темп роста зарегистрированных преступлений в 
России, совершенных с использованием информационно-
телекоммуникационных технологий (далее — ИКТ), замедлился, их число 
выросло незначительно — на 1,4%.  

С 2017 г. МВД России представляет цифровые характеристики 
преступлений на транспорте, совершенных с использованием ИКТ или в 
сфере компьютерной информации, так как активное внедрение инноваций 
на объектах транспортной инфраструктуры [3] привело к появлению и 
новых уязвимостей, которые успешно используют онлайн-преступники. 
Так в 2021 г. на территории РФ было зарегистрировано возросшее на 
270% по сравнению с 2017 г. число преступлений данного вида (рис. 1). 
Следует отметить, что по сравнению с 2020 г. их увеличение произошло 
только на 1%, что может свидетельствовать об адаптации транспортной 

https://мвд.рф/dejatelnost/statistics
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отрасли к новым реалиям, о разработке и внедрении более эффективных 
средств защиты информационных систем и ресурсов. 

 

 
Рис. 1. Динамика преступлений на транспорте в России, совершенных с 

использованием ИКТ или в сфере компьютерной информации за 2017―2021 гг. 

 
С целью предупреждения распространения COVID-19 в 2020 г. вводились 

ограничительные меры на передвижение по миру различными видами 
транспорта, в том числе на территории РФ, что способствовало снижению 
числа зарегистрированных преступлений [1]. Но положительный эффект 
был краткосрочным, и уже в 2021 г. транпортная преступность 
востановилась до уровня допандемийных показателей (рис. 2). 
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Рис. 2. Динамика преступлений на транспорте в России за 2013―2021 гг. 

 
В 2021 г. возросла и опасность транпортных преступлений [3]: число 

особо тяжких возросло на 14,1% по сравнению с 2020 г. и на +8,4% по 
сравнению с 2019 г., а число убийств и покушений на убийство выросло на 
29,4% по сравнению с 2019 г. (рис. 3). 

 
Рис. 3. Динамика отдельных видов преступлений на транспорте (в %) в России за 

2021 г. 

 
Важно напомнить, что организации транспортной отрасли являются 

субъектами критической информационной инфраструктуры (далее — 
КИИ), а после принятия Федерального закона от 26 июля 2017 г. № 187-ФЗ 
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«О безопасности критической информационной инфраструктуры 
Российской Федерации» гл. 28 Уголовного кодекса Российской Федерации 
была дополнена ст. 274.1 «Неправомерное воздействие на критическую 
информационную инфраструктуру Российской Федерации».  

По аналитическим данным портала правовой статистики Генеральной 
прокуратуры РФ [URL: http://crimestat.ru/analytics] за 2021 г. по ст. 274.1 
УК РФ было зарегистрировано 159 преступлений (рис. 4), что в семь раз 
больше, чем за предыдущий отчетный период [4]. Их доля от общего числа 
преступлений в сфере компьютерной информации составила 2,3% против 
0,5% в 2020 г. 

 

 
Рис. 4. Доля зарегистрированных преступлений (274.1 УК РФ) по федеральным 

округам, 2021 г. 

 
Автором статьи были рассмотрены 63 завершенных уголовных дела по 

ст. 274.1 УК РФ за 2019―2021 гг. (табл. 1), записи по которым содержаться 
в Государственной автоматизированной системе Российской Федерации 
«Правосудие» (ГАС «Правосудие»).  

 
Таблица 1 

 
Статистика завершенных уголовных дел по ст. 274.1 УК РФ за 2019―2021 гг., 

записи по которым содержаться в ГАС «Правосудие» 
 

http://crimestat.ru/analytics
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Норма ст. 274.1 УК РФ 
Число вынесенных 

решений за 2019―2021 гг. 
Доля вынесенных решений 

за 2019―2021 гг. 

Часть 1 21 33% 
Часть 2 15 24% 

Часть 3 7 11% 
Часть 4 20 32% 

Часть 5 0 0% 
Всего 63 100% 

 
В 67% уголовных дел, по которым вынесены решения, отсутствуют 

тексты актов с определениями суда, следовательно, по ним невозможно 
определить суть нарушений. В 29% из рассмотренных случаев по ст. 274.1, 
по которым содержание дел доступно, истцом выступило ОАО «РЖД» как 
юридическое лицо, являющееся субъектом КИИ. Данные уголовные дела 
рассматривались по ч. 1 ст. 274.1 УК РФ.  

Акционерное общество «Восточная верфь», которое располагает 
необходимыми цехами для выполнения полного цикла работ по постройке 
кораблей и судов, также являлось истцом по ст. 274.1 УК РФ, но уже по ч. 4. 
Первомайским районным судом г. Владивостока был вынесен 
обвинительный приговор трем фигурантам по делу № 1-376/2019. 
Осужденные совершили доказанный материалами дела неправомерный 
доступ к охраняемой компьютерной информации с использованием 
вредоносных компьютерных программ, что повлекло за собой нарушение 
рабочего и производственного процесса АО «Восточная верфь» и 
причинение компании имущественного вреда на сумму 655 034,52 руб. 
(методика определения размера не раскрывается). 

Так как почти во всех случаях правонарушителями в сфере обработки 
компьютерной информации были сотрудники компаний, следует уделить 
большее внимание повышению квалификации в области информационной 
безопасности [5], а также повысить осведомленность персонала о 
возможности привлечения к уголовной ответственности по ст. 274.1 УК 
РФ, предусматривающей наказание до 10 лет лишения свободы за 
неправомерное воздействие на критическую информационную 
инфраструктуру. 
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