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Аннотация. Актуальность исследования обусловлена значением 

безопасности воздушных перевозок, степень которой напрямую зависит от 
своевременного наличия нормативно-правового порядка ее 
регулирования. В условиях повсеместного развития цифровых технологий 
информационная безопасность гражданской авиации играет важную роль 
в безопасном функционировании воздушного флота страны. Автором 
проводится анализ международного и национального права в части 
защиты объектов транспортной инфраструктуры и транспортных средств от 
несанкционированного вмешательства в системы управления воздушным 
движением и передачи критической информации, в рамках 
законодательства об авиационной и транспортной безопасности. В 
исследовании применялись формально-логический и сравнительный 
методы. По результатам исследования сформулированы выводы о 
приоритетных задачах законодателя по приведению национального права 
к единой позиции, соответствующей сложившейся международной 
практике обеспечения авиационной безопасности гражданской авиации. 
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Abstract. The relevance of the current study is due to the importance of the 
security of air transportation, the degree of which directly depends on the 
timely availability of a legal and regulatory procedure for its regulation. In the 
context of the worldwide development of digital technologies, information 
security of civil aviation plays an important role in the safe operation of the 
country's air fleet. The author of the paper has analyzed international and 
national law in terms of protecting transport infrastructure and vehicles from 
unauthorized interference in air traffic control systems and transmission of 
critical information, within the framework of the legislation on aviation and 
transport security. The current study has used formal logical and comparative 
methods. Based on the study results, there have been formulated conclusions 
on the priority tasks of the legislator to bring national law to a unified position, 
according to the established international practice of ensuring civil aviation 
security of. 

Keywords: transport security; aviation security; information security; cyber 
defense; ratio of security systems. 

 
Безопасность на транспорте достигается единой государственной 

политикой в области ее обеспечения, системой мер правового, 
экономического, политического и организационного характера, 
относительно возможных угроз и рисков в сфере транспортного 
комплекса страны (п. 4 ст. 1 Федерального закона от 9 февраля 2007 г. № 
16-ФЗ «О транспортной безопасности»). За 15-летнюю историю 
существования отрасль обеспечения транспортной безопасности на 
объектах транспортной инфраструктуры накопила внушительный 
нормативно-правовой портфель. 

Однако именно избыточность нормативной базы, случаи юридической 
коллизии права в области безопасности на транспорте за последнее время 
все чаще и чаще привлекают внимание законодателя. Нельзя назвать это 
случайностью, поскольку ряд нормативных актов потеряли свою 
актуальность, ряд документов дублируют те или иные вопросы 
обеспечения безопасности на транспорте, встречаются документы, 
изданные еще при Советском Союзе, однако используемые в 
правоприменительной практике. Такие обстоятельства негативно влияют 
на планомерное развитие экономики в условиях современной 
действительности. 

В связи с этим 4 июля 2019 г. был определен список государственных 
органов и методов осуществления контроля, подлежащих в первую 
очередь воздействию механизмом, называемым «регуляторная 
гильотина», что привело к масштабному пересмотру и отмене 
нормативных документов, влияющих на темпы экономического развития 
и баланс интересов бизнеса [URL: http://government.ru/news/37293/ (дата 
обращения: 9 июня 2021 г.)]. 

http://government.ru/news/37293/
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Также «регуляторной гильотиной» задета работа по 
совершенствованию законодательства об авиационной безопасности, 
гармонизации законодательства в сфере авиационной и транспортной 
безопасности. Известно, что в настоящее время аэропортам и 
авиакомпаниям (субъектами транспортной инфраструктуры воздушного 
транспорта) в своей деятельности приходится осуществлять мероприятия 
и финансирование двух параллельных систем безопасности 
одновременно, каждая из которых стремится к достижению одной цели — 
защищенность гражданской авиации от актов незаконного вмешательства 
(далее ― АНВ). 

Для выработки соответствующих решений, связанных с приведением 
норм авиационной и транспортной безопасности к единому знаменателю, 
Минтрансом России создана рабочая группа из числа органов 
государственной власти в установленной сфере деятельности и 
представителей авиационного сообщества (см. распоряжение Минтранса 
России от 2 мая 2017 г. № НЗ-72-р). Ликвидация дублирования правового 
регулирования проводится по следующим ключевым требованиям: 

— определение требований по защите гражданской авиации от АНВ; 
— определение субъектов осуществляющих защиту гражданской 

авиации от АНВ; 
— требования к субъектам, осуществляющим защиту гражданской 

авиации от АНВ; 
— порядок определения соответствия субъектов, осуществляющих 

защиту гражданской авиации от АНВ, установленным требованиям; 
— порядок подготовки персонала субъектов, осуществляющих защиту 

гражданской авиации от АНВ. 
Так возможно ли привести две системы безопасности на транспорте — 

авиационную и транспортную — к единой гармонии? 
В настоящее время сформирована молодая, но функциональная система 

защиты транспортного комплекса от АНВ. Заложенный фундамент 
системы — Федеральный закон «О транспортной безопасности», имеющий 
объемный пакет подзаконных актов, в достаточной мере обеспечивает 
необходимую правовую степень безопасности, в том числе и на объектах 
транспортной инфраструктуры и транспортных средствах воздушного 
транспорта. 

Но стоит понимать, что Российская Федерация, как участник 
Международной организации гражданской авиации (ИКАО) взяла на себя 
обязательства по защите гражданской авиации от АНВ. А согласно 
приложению № 17 «Безопасность. Защита международной гражданской 
авиации от актов незаконного вмешательства» Конвенции о 
международной гражданской авиации (г. Чикаго, 7 декабря 1944 г.) 
государство-участник обязано сформировать соответствующую систему 
обеспечения авиационной безопасности — совокупность правовых и 
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организационных мер, направленных на предотвращение и пресечение 
противоправных действий в отношении гражданской авиации. 

Полноправным членом ИКАО Российская Федерация — государство 
правопреемник СССР, является уже более 50 лет (14 ноября 1970 г.). За 
полвека была создана выверенная, основанная на международной 
практике система, обеспечивающая безопасность гражданского 
воздушного флота. Система включала как нормативно-правовое 
регулирование, так и положения ресурсного, информационного, и 
материально-технического обеспечения, отлаженный порядок подготовки 
персонала. 

Следует отметить, что ИКАО в своих конвенциях подчеркивает 
выраженную специфику гражданской авиации, обеспечение деятельности 
которой возможно только системой авиационной безопасности, 
подлежащей регулированию сугубо авиационным законодательством, а 
понятие «транспортная безопасность» в международном договоре и вовсе 
отсутствует. 

Специфическая особенность воздушных перевозок и связанная с ней 
система авиационной безопасности приобретает еще больше отличий от 
обеспечения безопасности на других видах транспорта с повышением 
уровня автоматизации воздушных судов и появлением беспилотных 
объектов воздушного транспорта. Сегодня опасность для воздушных 
перевозок может представлять не только и не столько взрывное 
устройство, ядовитое вещество или пассажир, но и заведомо либо 
случайно переданная некорректная метеорологическая или 
навигационная информация, которая может критически повлиять на 
процесс всего полета. Ведь возможно ли предположить внешнее 
удаленное вмешательство и в сам процесс управления воздушным 
судном? Мы понимаем, что борт, находящийся в полете, не может 
остановиться до разрешения той или иной проблемы, причем время для 
выяснения причин и их устранения ограничено. Кроме того, возможность 
удаленно и незаметно доставить такую «информационную посылку», в 
условиях практически нулевой защищенности существующих каналов 
связи настораживает. 

Во время всеобщей мировой «цифровизации» нельзя забывать о 
необходимости защиты информации и каналов связи от потенциальных 
угроз злоумышленников в киберпространстве. 

Для авиации «киберзащита» каналов связи, используемых для передачи 
критической информации, нештатные изменения которой могут привести 
к трагедии, является новейшей формой обеспечения авиационной 
безопасности, которую, как мы понимаем, охраной периметра, колючей 
проволокой и досмотром не обеспечить. 

В связи с этим ИКАО постоянно ведется работа по разработке и 
внедрению новых механизмов защиты гражданской авиации, с учетом 
развития технологий и методов управления движением воздушных судов. 
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Измененные стандарты подлежат обязательному исполнению всеми 
участниками ИКАО. 

Так, Поправкой 17 к Приложению № 17 «Киберзащита» к Конвенции о 
международной гражданской авиации, вступившей в действие 30 июня 
2020 г., утвержден принципиально новый подход к обеспечению защиты 
критической информации в навигационном сопровождении воздушных 
судов и порядка получения и передачи данных [URL: 
https://www.icao.int/safety/Pages/default.aspx (дата обращения: 9 июня 
2021 г.)]. ИКАО разработан инновационный подход с учетом новейших 
достижений в информационных технологиях, требующий немедленной 
реализации в системе авиационной безопасности гражданской авиации 
Российской Федерации. 

Но, к сожалению, в системе транспортной безопасности страны, в 
отличие от рекомендуемой международной практикой, понятие 
«киберугроза» отсутствует, а равно не установлен порядок 
противодействия от «кибератак» и вредных воздействий на систему связи 
на критических объектах инфраструктуры гражданской авиации. 

Ну а что же в системе авиационной безопасности? 
4 апреля 2019 г. Межведомственной комиссией по авиационной 

безопасности одобрена Национальная программа авиационной 
безопасности. Программа разработана с учетом требований Приложения 
17 «Безопасность. Защита международной гражданской авиации от АНВ» и 
Приложения 9 «Упрощение формальностей» к Конвенции о 
международной гражданской авиации, Руководства по авиационной 
безопасности ИКАО и др. [URL: 
https://favt.gov.ru/public/materials/2/e/b/8/1/2eb8165af978080865f65e18f
462ba92.pdf (дата обращения: 12 июня 2021 г.)]. 

Документ содержит необходимые положения о федеральных системах 
обеспечения авиационной безопасности, осуществления контроля, 
порядка подготовки персонала, а также требования по принятию мер 
защиты объектов гражданской авиации от кибератак. 

Программа является актуализированным аналогом Федеральной 
системы обеспечения защиты деятельности гражданской авиации от 
актов незаконного вмешательства, Положение о которой было 
утверждено постановлением Правительства РФ от 30 июля 1994 г. № 897 
и утратило силу в ряду с другими документами регулирования 
деятельности гражданской авиации под ножом «регуляторной 
гильотины» после принятия постановления Правительства РФ от 21 
февраля 2020 г. № 191. 

Однако Программа в настоящий момент не имеет правовой силы, а 
несет всего лишь рекомендательный характер, поскольку ее утверждение 
приведет к правовой коллизии действующего законодательства по 
транспортной безопасности. 

https://www.icao.int/safety/Pages/default.aspx
https://avialaw.blog/sites/default/files/nz_6_federalnaya_sistema_obespecheniya_ab.pdf
https://avialaw.blog/sites/default/files/nz_6_federalnaya_sistema_obespecheniya_ab.pdf
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Вывод напрашивается сам собой — пятый год Межведомственная 
рабочая группа Минтранса России ведет работу по гармонизации 
законодательных норм, ломая выстроенную систему обеспечения 
авиационной безопасности путем закрепления соответствующего права 
под вывеской «транспортная безопасность», а международное сообщество 
тем временем внедряет новейшие меры по обеспечению безопасности 
гражданской авиации от АНВ. Явное отставание в принятии необходимых 
правовых мер в условиях развития тех же информационных технологий 
могут привести к непоправимым последствиям. 

Кроме того, согласно Стратегии национальной безопасности Российской 
Федерации (утверждена Указом Президента РФ от 2 июля 2021 г. № 400) 
информационная безопасность является одной из стратегических 
приоритетных задач, выполнение которой непосредственно влияет на 
устойчивость социально-экономического течения страны, а равно 
незыблемость ее суверенитета (подп. 4 п. 26). 

В данном случае решать эту проблему необходимо путем внесения 
изменений в Федеральный закон «О транспортной безопасности» и 
Воздушный кодекс РФ, направленных на нормативное разделение двух 
систем безопасности, с выделением авиации в самостоятельную, либо 
путем приведения в соответствие положений о транспортной 
безопасности с учетом рекомендуемой практики ИКАО. 

Стоит отметить, что по сообщениям представителей Минтранса России, 
специалистами ведется работа над законопроектом, предусматривающим 
урегулирование правил защиты гражданской авиации от АНВ с учетом 
международной практики, в рамках действующего законодательства о 
транспортной безопасности, с установлением отсылочных норм к 
Воздушному кодексу РФ. 

 


