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Аннотация. В настоящей статье рассматриваются меры уголовного 

правосудия в отношении киберпреступности согласно модели общего 
права и безопасности. Анализируется и обсуждается способность 
субъектов уголовного правосудия выполнять свою основную функцию. 
Расследование преступлений в сфере компьютерной информации 
затруднено слиянием факторов, которые влияют на процесс уголовного 
правосудия. Возникает общая проблема среди правоохранительных 
органов во всем мире, которая связана с задержками в обработке 
цифровых устройств, сложностью обработки большого количества данных, 
их безопасностью и несоответствием профессиональных компетенций 
сотрудников правоохранительных органов в работе с цифровыми 
носителями информации. Актуальность изучения проблемы 
компьютерной преступности можно определить необходимостью 
реализации новых принципов уголовно-правовой политики. 
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Abstract. The current paper has analyzed criminal justice measures to 

cybercrime according to the model of common law and security. There has 
been discussed the ability of the subjects of criminal justice to fulfill their main 
function. Investigation of cybercrimes is complicated by the confluence of 
factors that influence the criminal justice process. There is a common problem 
among law enforcement agencies around the world, which is associated with 
delays in the processing of digital devices, the complexity of processing large 
amounts of data, their security and the professional competence discrepancy 
of law enforcement officers in working with digital media. The relevance of 
studying the problem of cybercrimes can be substantiated by the necessity to 
implement new principles of criminal law policy. 

Keywords: cybercrime; the investigator’s competence; intellectual analysis; 
the field of computer information; forensic technique; information traces. 

 
Под компьютерной преступностью в Российской Федерации 

понимается не только преступления в сфере компьютерной информации, 
но и в общем количество преступных деяний, совершенных с помощью 
информационно-телекоммуникационных технологий. При этом анализ 
состояния и динамики компьютерной преступности позволяет сделать 
вывод, что количество преступлений, предусмотренных ст. 272 
(неправомерный доступ к компьютерной информации), ст. 273 (создание, 
использование и распространение вредоносных компьютерных 
программ), ст. 159.6 (мошенничество в сфере компьютерной информации) 
УК РФ, в ближайшее время будет только возрастать. Главными причинами 
этого роста можно назвать трансюрисдикционные барьеры, 
некомпетентность сотрудников правоохранительных органов в 
стремительно развивающихся информационных технологиях, возрастание 
общего числа преступлений в сфере компьютерной информации и рост 
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неправомерного доступа к компьютерной информации с целью получения 
выгоды. 

Помимо прочего возникают трудности и в процессе ведения следствия, 
опроса пострадавших. Потерпевшие часто неохотно сообщают (или не 
сообщают вовсе) правоохранительным органам о преступных фактах в 
сфере компьютерной информации по следующим причинам: боязнь, что 
убытки от расследования превысят размер причиненного ущерба и к тому 
же будет подорван авторитет фирмы; раскрытие в ходе судебного 
разбирательства системы безопасности организации; выявление 
собственных незаконных действий; выводы об их профессиональной 
непригодности (некомпетентности); правовая неграмотность; 
непонимание истинной ценности имеющейся информации. Способность 
следователей, прокуроров, судей и присяжных заседателей понять 
незаконное использование технологий также напрямую влияет на 
результаты раскрытия преступления. Легкость, с которой 
киберпреступность пересекает национальные границы, непримиримые 
различия между национальными правовыми структурами и обманы, 
используемые киберпреступниками, поражают с каждым годом. Крайне 
важно исследовать факторы, препятствующие расследованию 
преступлений в сфере компьютерной информации и преследованию 
киберпреступников. 

Вопрос профессиональных компетенций. Даже при наличии 
серьезно разработанных процессуальных норм и уголовных законов, а 
также согласованность их с международными документами, такими как 
Будапештская конвенция о преступности в сфере компьютерной 
информации 2001 г., расследования будут неэффективными, если 
специализированные полицейские подразделения будут иметь 
недостаточное техническое оснащение. Основная задача, стоящая перед 
сообществом уголовного судопроизводства, заключается в обмене общим 
пониманием основных технических навыков, знаний и ролей, 
выполняемых в ходе расследований и судебных преследований. Многие 
киберпреступления ввиду своей сложности и специфичности требуют от 
полиции применения технологического опыта и дедуктивных 
рассуждений, чтобы разгадать сложные способы совершения 
преступление [1]. Расширенные смешанные атаки используют уязвимости 
в фиксированных и беспроводных сетях, чтобы украсть учетные данные 
или другую важную информацию. Преступники используют 
поведенческое профилирование для маскировки, представляя себя в 
качестве обычных пользователей системы в частных сетях и используют 
скрытые приложения, чтобы избежать подозрений. 

Существует также опасность назначения неподготовленного и 
непрофессионального персонала для сбора доказательств совершения 
преступления. Для эффективного расследования и контроля требуется 
разработка новых инструкций для следователей, которые бы отражали 
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всю специфику расследования подобных преступлений [2]. С одной 
стороны, информационные технологии позволяют полиции собрать 
больше потенциальных доказательств, но с другой стороны, 
прослеживается человеческий фактор в ходе проведения следственных 
действий, который порой может повлиять на результаты следствия. 
Полиция должна уметь правильно интерпретировать и сопоставлять 
информацию для дела, грамотно прослеживать шаги потенциальных 
подозреваемых путем диалогов с ключевыми лицами, которые занимают 
центральное место в расследовании, а для полноценного диалога — 
хорошо владеть терминологией и разбираться в сфере информационных 
технологий. Крайне важно отметить, что помимо сбора электронных 
доказательств, следователи также должны владеть и медицинскими 
знаниями для сбора данных о физических следах на месте преступления 
(дактилоскопия и прочие). 

Дедуктивные и индуктивные рассуждения используются для 
определения последовательности событий. Не стоит также забывать о 
традиционных методах, включая наблюдение, опрос, поиск и изъятие, а 
также механизмы формального юридического процесса для поддержки 
или опровержения доказательств собранных следственных материалов 
[3]. Этот процесс является одним из связующих элементов полной 
информации о деле для формирования общих правил или выводов, а 
также определения отношений между кажущимися, на первый взгляд, 
несвязанными событиями. В совокупности все эти методы должны быть 
направлены на решение конкретных задач и помочь следователю в 
выборе правильного решения, а не полагаться лишь только на свою 
интуицию. Таким образом, аналитическое мышление следователя 
является адаптивным подходом к решению проблем на основе понимания 
исходного материала, подготовки и планирования, анализа, 
сопоставления и учета, а также конечной оценки дела. Цель «заключается 
в разработке новых подходов к принятию верных, релевантных решений, 
которые могут быть продемонстрированы другими» [4]. 

Чтобы соответствовать современным требованиям в сфере 
информационных технологий, следователь должен обладать 
соответствующими профессиональными компетенциями, которые 
являются необходимым условием для успешного расследования 
киберпреступности. Сочетание исследовательских и технических 
методологий, используемых экспертами в области информационных 
технологий, основано на научных знаниях и практических знаниях, 
полученных в ходе повторных исследований [5]. Потребность в обученных 
следователях и прокурорах, которые знакомы с источниками электронных 
доказательств и новейшими информационными технологиями, 
приобретает все большее значение, поскольку преступления все чаще 
переходят из физического мира в виртуальный мир. Чтобы эффективно 
выполнить все современные требования, предъявляемые к качественному 
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расследованию киберпреступности, следователи должны соответствовать 
не только личностным коммуникативным навыкам, но и 
профессиональным компетенциям в области интеллектуального анализа 
криминалистической цифровой информации в области информационных 
технологий в сочетании с опытом применения этих навыков как в 
реальной и виртуальной средах (см. табл. 1 и 2). 

Расследование киберпреступности может включать в себя различные 
виды принудительных мер поиска, наблюдения или мониторинга 
правоохранительными или разведывательными органами. Правовые 
полномочия и передовая практика для выполнения ордеров на обыск и 
изъятие в разных юрисдикциях значительно различаются, в том числе 
правила, регулирующие обработку электронных доказательств. Когда 
полиция проводит поисковые операции, оборудование, программное 
обеспечение, периферийные устройства хранения и информация в 
двоичной и печатной форме могут быть изъяты. Следователи должны 
рассмотреть целесообразность предварительного просмотра и сбора 
данных на месте происшествия и определить, могут ли обстоятельства 
оправдать физическое изъятие оборудования для дальнейшего анализа в 
лаборатории. От следователей требуется отследить связь подозреваемого 
с оборудованием или программным обеспечением. Способность полиции 
идентифицировать лиц, контролирующих доменные имена и адреса 
интернет-протокола (IP) в данный момент времени, является 
фундаментальным этапом в процессе расследования. 

В некоторых случаях поставщики телекоммуникационных услуг могут 
предоставить следователям сохраненный контент, такой как голосовая 
почта, журналы вызовов и коды для доступа к данным, содержащимся на 
картах идентификатора абонента (SIM), путем использования кодов PIN 
Unlock Key (PUK) для телефонов. Полиция может также отслеживать 
телефоны в режиме реального времени через телекоммуникационную 
сеть, используя данные сети в сочетании с геопространственной 
технологией (например, Stingray), которая также может быть 
запрограммирована на соответствие телефонным сигналам и голосовым 
отпечаткам. Тем не менее изобилие операторов связи может чрезвычайно 
затруднить прослеживание единого сообщения, поскольку потенциально 
требуется много судебных процессов, чтобы просто установить 
происхождение, также различаются на региональном уровне адреса 
серверов хранения данных. 

Возрастающее количество необработанных данных, собранных в ходе 
расследования, оказывает большое давление на следователей и экспертов, 
что препятствует обеспечению надежных результатов в очень короткие 
сроки. Постоянное увеличение плотности хранения флеш-памяти и 
магнитных дисков объясняет, почему специалисты не успевают 
обрабатывать данные из изъятых устройств. Обычно расследование 
преступлений, связанных с киберпреступностью, становится некими 
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«промысловыми экспедициями» без надлежащего учета доказательной 
ценности захваченных устройств. Из-за такой сложности проведения 
расследований и аналитических трудностей, а также смещения 
приоритетов дел становится нецелесообразно тщательно и регулярно 
анализировать все данные, расположенные в различных электронных 
устройствах, обнаруженных на месте преступления. Такие трудности в 
обработке разнородных больших объемов данных среди 
правоохранительных органов является общей проблемой во всем мире. 
Зачастую это характеризуется отсутствием стратегий сортировки и 
классификации данных, отсутствием полноценных инструкций по работе 
с такими данными, неадекватностью бюджетных закупок, 
укомплектованием и обучением персонала. 

 
Таблица 1 

 
Коммуникативные навыки, необходимые для проведения 

следственных действий в расследовании преступлений в сфере 
компьютерной информации 
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Таблица 2 
 
Навыки интеллектуального анализа криминалистической цифровой 

информации в области информационных технологий 
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Заключение. Различные цифровые устройства хранят множество 
пользовательских данных, эти данные могут содержать подробные 
последовательности событий, указывающих на преступные намерения, 
взаимоотношения между организованными сетями правонарушителей и 
местонахождение подозреваемых в ходе преступной деятельности. Чтобы 
преодолеть препятствия для расследований и судебных преследований, 
направленных на борьбу с киберпреступностью, срочно необходимы 
решения.  

По мере развития общества и продвижения технологий вперед наше 
понимание истоков преступности должно постоянно пересматриваться. 
Настойчивость, распространенность и серьезность преступлений, 
связанных с киберпреступностью, требуют большей реакции со стороны 
международного сообщества. Наша коллективная зависимость от 
цифровых технологий делает эту угрозу чрезвычайно трудной для 
устранения. Проявления преступности, исходящие из киберпространства, 
являются одними из самых серьезных проблем для работников систем 
уголовного правосудия во всем мире. Мировое сообщество 
классифицирует «киберпреступность» как главную глобальную угрозу 
национальной безопасности, опережая «терроризм», «распространение 
оружия массового уничтожения» и «транснациональную организованную 
преступность». Статус-кво теперь достиг критической точки вопроса, где 
меры должны быть направлены на повышение осведомленности, 
выявление барьеров и противодействие растущей угрозе, которая 
является высокоорганизованной, хорошо финансируемой и чрезвычайно 
опасной. В связи с растущим количеством цифровых устройств возникает 
общая проблема среди правоохранительных органов во всем мире, 
которая связана с задержками в обработке устройств, сложностью 
обработки большого количества данных и несоответствием 
профессиональных компетенций сотрудников правоохранительных 
органов в работе с цифровыми носителями информации. Это все 
усугубляется отсутствием стратегий сортировки и классификации данных, 
отсутствием полноценных инструкций по работе с такими данными, 
неадекватностью бюджетных закупок, укомплектованностью и обучением 
персонала. Существующие академические исследования по этой теме, как 
правило, подчеркивают теоретические аспекты проблемы, но не 
позволяют в полной мере объяснить все факторы, влияющие на подобные 
преступления в сфере информационных технологий, которые смогли бы 
объяснить все недочеты в проведении следствия и дать реальные 
рекомендации, которые бы помогли следствию на практике. В качестве 
авторского предложения рекомендуется внесение дополнения в ФГОС ВО 
по специальности 12.00.12 Криминалистика; судебно-экспертная 
деятельность; оперативно-розыскная деятельность, 10.05.05 Безопасность 
информационных технологий в правоохранительной сфере, по 
специальности 40.05.01 «Правовое обеспечение национальной 
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безопасности», по специальности 40.05.02 «Правоохранительная 
деятельность» и выделить в отдельную дисциплину «Компьютерная 
криминалистика». Большое практическое значение имеет выработка 
научно обоснованной методики и принципов выявления скрытых 
преступлений, изучение не только факторов преступлений, но и их 
профилактики и предупреждения. 
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